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Banking. 
Di zaman modern ini, layanan internet banking sudah banyak digunakan oleh bank-bank 
di Indonesia. Khususnya, Bank Syariah Mandiri Cabang Ulee Kareng juga telah 
menyediakan layanan internet banking untuk para nasabahnya. Layanan ini dapat 
memudahkan nasabahnya untuk melakukan transaksi, namun kemudahan tersebut tidak 
selalu aman bagi para nasabah tersebut, karena dengan layanan ini banyak dari nasabah 
mendapat kerugian dan data pribadi nasabah bisa dibobol oleh hacker/cyber crime. 
Pertanyaan penelitian skripsi ini adalah bagaimana aspek hukum bank dalam melindungi 
data pribadi nasabah pada pelayanan internet banking dan bagaimana pelaksanaan 
perlindungan hukum terhadap data pribadi nasabah pengguna internet banking pada PT 
Bank Syariah Mandiri Cabang Ulee Kareng. Dengan menggunakan metode 
keperpustakaan (Library Research), penelitian lapangan (Field Research) dan penelitian 
ini menggunakan narrative analysis dengan menggunakan data-data Deskriptif. Hasil 
penelitian ditemukan bahwa Aspek hukum bank dalam melindungi nasabah pengguna 
intenet banking PT. Bank Syariah Mandiri Cabang Ulee Kareng sesuai dengan undang-
undang yang berlaku, tetapi pada saat ini undang-undang yang mengatur secara langsung 
tentang internet banking belum ada, namun hal tersebut dikaitkan dengan peraturan 
Perbankan, Undang-undang Bank Indonesia, Perlindungan Konsumen, Telekomunikasi, 
Informasi dan Transaksi Elektronik serta Peraturan Perundang-undangan lainnya. 
Sedangkan pelaksanaan perlindungan hukum terhadap data pribadi nasabah pengguna 
layanan internet banking pada PT. Bank Syariah Mandiri Cabang Ulee Kareng sebagai 
penyelenggaraan layanan internet banking membebankan kepada nasabahnya supaya 
meningkatkan kewaspadaan dan ketelitian dalam menggunakan layanan internet 
banking. Apabila terjadi hal yang mencurigakan atau menimbulkan ancaman dari cyber 
crime/hacker dalam pengguna layanan internet banking, biasanya pihak Bank 
menyediakan layanan call center (24 jam. Dari paparan diatas dapat disimpulkan bahwa 
peraturan layanan internet banking belum ada, akan tetapi peraturan itu dikaitkan dengan 
Undang-Undang Perbankan, dll. Jika terjadinya pembobolan data pribadi nasabah 
pengguna layanan internet banking  maka hal ini langsung diambil alih oleh BSM pusat 
yang ada di Jakarta.   
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TRANSLITERASI ARAB-LATIN 
Keputusan Bersama Menteri Agama dan Menteri P dan K 
Nomor: 158 Tahun 1987 – Nomor: 0543 b/u/1987 
 
 
1. Konsonan 
No Arab Latin Ket No Arab Latin Ket 
1 ا 
Tidak 
dilamban
gkan 
 
16 ط ṭ 
t dengan titik 
di bawahnya 
2 ب B 
 
17 ظ ẓ 
z dengan titik 
di bawahnya 
3 ت T  18 ع ‘  
4 ث ṡ 
s dengan titik 
di atasnya 
19 غ G 
 
5 ج J  20 ف F  
6 ح ḥ 
h dengan titik 
di bawahnya 
21 ق Q 
 
7 خ Kh  22 ك K  
8 د D  23 ل L  
9 ذ Ż 
z dengan titik 
di atasnya 
24 م M 
 
10 ر R  25 ن n  
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11 ز Z  26 و w  
12 س S  27 ه h  
13 ش Sy  28 ء ’  
14 ص ṣ 
s dengan titik 
di bawahnya 
29 ي y 
 
15 ض ḍ 
d dengan titik 
di bawahnya 
   
 
 
2. Vokal 
 Vokal bahasa Arab, seperti vokal bahasa Indonesia, terdiri dari vokal 
tunggal atau monoftong dan vokal rangkap atau diftong. 
a. Vokal Tunggal 
Vokal tunggal bahasa Arab yang lambangnya berupa tanda atau harkat, 
transliterasinya sebagai berikut: 
                  Tanda  Nama Huruf Latin 
  َ  Fatḥah A 
  َ  Kasrah 
I 
  َ  Dammah U 
 
b. Vokal Rangkap 
Vokal rangkap bahasa Arab yang lambangnya berupa gabungan antara 
harkat dan huruf, transliterasinya gabungan huruf, yaitu: 
 
             Tanda dan 
           Huruf 
Nama 
Gabungan 
      Huruf 
ي  َ  Fatḥah dan ya Ai 
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و  َ  Fatḥah dan wau Au 
 
Contoh: 
فيك : kaifa   لوه : haula 
 
3. Maddah 
Maddah atau vokal panjang yang lambangnya berupa harkat dan huruf, 
transliterasinya berupa huruf dan tanda, yaitu: 
 
               Harkat dan 
              Huruf 
Nama 
Huruf dan 
Tanda 
  َي/ا  
Fatḥah dan alif 
atau ya 
ā 
  َي        Kasrah dan ya 
ī 
  َي  Dammah dan waw ū 
 
Contoh: 
لاق : qāla 
ىمر : ramā 
ليق : qīla 
لوقي : yaqūlu 
4. Ta Marbutah (ة) 
Transliterasi untuk ta marbutah ada dua: 
a. Ta marbutah (ة) hidup 
Ta marbutah (ة) yang hidup atau mendapat harkat fatḥah, kasrah dan 
dammah, transliterasinya adalah t. 
b. Ta marbutah (ة) mati 
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Ta marbutah (ة) yang mati atau mendapat harkat sukun, 
transliterasinya adalah h. 
c. Kalau pada suatu kata yang akhir katanya ta marbutah (ة) diikuti oleh 
kata yang menggunakan kata sandang al, serta bacaan kedua kata itu 
terpisah maka ta marbutah (ة) itu ditransliterasikan dengan h. 
Contoh: 
لافطلااةضور  : rauḍah al-aṭfāl/ rauḍatul atfāl 
۟ةرونملاةنيدملا : al-Madīnah al-Munawwarah/ 
       al-Madīnatul Munawwarah 
ةحلط  : Talḥah 
 
 Catatan: 
 Modifikasi 
1. Nama orang berkebangsaan Indonesia ditulis seperti biasa tanpa 
transliterasi, seperti M. Syuhudi Ismail. Sedangkan nama-nama 
lainnya ditulis sesuai kaidah penerjemahan. Contoh: Hamad Ibn 
Sulaiman. 
2. Nama negara dan kota ditulis menurut ejaan bahasa Indonesia, 
seperti Mesir, bukan Misr; Beirut, bukan Bayrut; dan sebagainya. 
3. Kata-kata yang sudah dipakai (serapan) dalam kamus bahasa 
Indonesia tidak ditransliterasikan. Contoh: Tasauf, bukan Tasawuf. 
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BAB SATU 
PENDAHULUAN 
 
1.1 Latar Belakang Masalah 
Pesatnya pembangunan dan perkembangan perekonomian nasional telah 
menghasilkan variasai produk barang atau jasa yang dapat di konsumsi. Kemajuan 
dibidang ilmu pengetahuan dan tekhnologi telekomunikasi dan informatika juga turut 
mendukung perluaan ruang gerak transaksi barang atau jasa hingga melintasi batas-
batas wilayah suatu negara. Kondisi demikian pada satu pihak sangat bermanfaat bagi 
kepentingan konsumen karena kebutuhannya akan barang atau jasa yang diinginkan 
dapat terpenuhi serta semakin terbuka lebar.
1
 
Dalam satu dekade terakhir ini sebuah fenomena telah terjadi dan merefolusi 
hampir semua sendi-sendi kehidupan kita dalam hal bertransaksi. Fenomena ini tidak 
lain bernama teknologi yang sering dianggap dewa bagi sebagian orang khususnya 
pelaku usaha. Kesaktian teknonologi ini terbukti ketika dengan mudahnya cash 
(tunai) yang telah berjalan berabad-abad menjadi sistem elektronik no-cash (tidak 
tunai). masyarakat  akhirnya terbiasa memanfaatkan teknologi untuk melakukan 
sistem perdagangan dengan memanfaatkan teknologi tersebut. Secara garis besar 
transaksi memanfaatkan teknologi tersebut dapat menghasilkan  revenue stream 
(aliran pendapatan) bagi para pelaku usaha yang mungkin tidak dapat disediakan cara 
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 Ali Murdiat. Perlindungan Hukum Nasabah Pengguna Elektronik Banking Dalam Sistem 
Hukum Indonesia, Vol.1, No.1, 1 April-Juni 2013, hlm. 57.  
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perdagangan konvesional. Selain itu juga dapat meningkatkan market exposure 
(eksposur pasar), menurunkan gaya operasi operating cost (biaya operasional), 
memperpendek waktu product–cycle (siklus produk), meningkatkan supplier 
management (manajemen pemasok), melebarkan jangkauan (global-reach), 
meningkatkan customer royality (royalitas pelanggan) dan bahkan meningkatkan 
value chain (rantai nilai) dengan komplemenkan bussinies practice (praktek bisnis) 
dengan mengkonsolidasikan informasi dan membuka kepada pihak-pihak yang terkait 
dalam  value chain (rantai nilai) tersebut. 
Dalam kehidupan sehari-hari bentuk transaksi menggunakan teknologi ini 
dapat dilihat dalam wujud electronic transaction (e-banking) melalui ATM, phone 
banking, internet banking dan lain sebagainya sebagai bentuk baru delivery channel 
(saluran pengiriman) memoderenisasi setiap transaksi. Secara umum saat ini 
setidaknya terdapat tiga basis instrument pembayaran, Seperti : Papper-based yaitu 
(cek, bilyet giro dan nota debet), Card- based yaitu (kartu kredit, kartu debet dan 
kartu ATM), Electronic-based yaitu (e-money, internet banking, mobile banking, 
electronic mall).
2
 
Pada saat ini media elektronik menjadi salah satu media andalan untuk 
melakukan komunikasi dan bisnis industri perbankan saat ini sudah mengandalkan 
kegiatan operasionalnya berdasarkan pada teknologi informasi salah satu bentuknya 
                                                             
2
 Resa Raditio, Aspek Hukum Transaksi Elektronik; Perikatan, Pembuktian Dan Penyelesaian 
Sengketa, (Yogyakarta: Graha Ilmu, 2014), hlm. 1- 2. 
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berupa internet banking. Kebutuhan akan pelayanan telekomunikasi akan semakin 
meningkat dikarenakan tuntutan kebutuhan pengguna dimasa depan yang semakin 
meningkat pula. Sistem komunikasi bergerak diyakini akan memegang peranan yang 
semakin penting dalam memenuhi kebutuhan telekomunikasi. Karena dugaaan 
adanya fasilitas elektronik banking semakin memudahkan para nasabah bank untuk 
melakukan transaksi perbankan tanpa harus datang ke bank secara langsung.
3
 
Kehadiran layanan internet banking  telah menawarkan sejumlah fleksiblitas 
dan kemudahan dalam melakukan transaksi, baik antara bank dan nasabahnya, bank 
dengan merchant, bank dengan bank dan nasabah dengan nasabahnya. Namun 
demikian, kemudahan ini bukanlah berarti tanpa memiliki risiko. Risiko ini sifatnya 
baru dan sekaligus merupakan tantangan bagi para praktisi dan ahli di bidang layanan 
internet banking.
4
 Seperti, terjadinya pembobolan rekening nasabah dari para cyber 
crime yang tentunya akan merugikan nasabah pengguna layanan fasilitas internet 
banking.  
Menurut Muhammad Nazar, pihak bank tidak memberikan data pribadi 
nasabah layanan internet banking ke sembarangan orang walaupun pihak keluarganya 
sendiri, tanpa Surat Kuasa, KTP, Buku Bank dari si pemilik data nasabah tersebut.
5
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 Ali Murdiat. Perlindungan Hukum Nasabah Pengguna Elektronik Banking Dalam Sistem 
Hukum Indonesia … hlm. 57. 
4
 Budi Agus Riswandi, Aspek Hukum Internet Banking, (Jakarta: Raja Grafindo Persada, 
2005), hlm. 29-30. 
5
 Wawancara dengan Muhammad Nazar,  salah satu karyawan Bank Syariah Mandiri Kantor 
Cabang Ulee Kareng, pada tanggal  22 November 2016 di Banda Aceh  
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Sebenarnya, ada dua tujuan yang ingin dicapai oleh suatu bank ketika ia 
memperluas layanan jasanya melalui internet banking. Tujuan tersebut adalah 
pertama, produk-produk yang kompleks dari bank dapat di tawarkan dalam kualitas 
yang ekuivalen dengan biaya yang murah dan potensi nasabah yang lebih besar; 
kedua, dapat melakukan hubungan di setiap tempat dan kapan saja, baik waktu siang 
maupun malam.
6
 
Pengaturan internet banking tentu saja tidak terlepas dari undang-undang 
Perbankan Nomor 7 tahun 1992 beserta undang-undang perubahannya yakni Undang-
Undang Nomor 10 tahun 1998, Undang-Undang Nomor 36 tahun 1999 tentang 
telekomunikasi, Peraturan Bank Indonesia, Nomor: 9/15/PBL/2007 tentang 
Penerapan Manajemen Resiko Dalam Penggunaan Teknologi Informasi oleh bank 
umum, Peraturan Otoritas Jasa Keuangan, Nomor: 1/POJK.07/2013 tentang 
Perlindungan Konsumen Sektor Jasa Keuangan.
7
 
Di dalam peraturan hukum Indonesia, belum ada pengaturan yang khusus dan 
jelas mengenai internet banking. Namun, perbincangan tentang perlunya aturan-
aturan yang jelas mengatur masalah internet banking sudah marak dikaji dan dibahas. 
Undang -Undang Nomor 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik 
kini cukup mampu mengatur permasalahan-permasalahn hukum dari sistem internet 
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 Budi Agus Riswandi, Aspek Hukum Internet Banking, hlm. 2. 
7
 Ibid. hlm. 179. 
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banking sebagai salah satu layanan perbankan yang merupakan wujud perkembangan 
teknologi informasi. 
Pemanfaatan layanan internet banking bagi industri perbankan dalam inovasi 
produk jasa perbankan ini dibayang-bayangi oleh potensi risiko kegagalan sistem dan 
risiko kejahatan elektronik (cyber crime) yang dilakukan oleh orang-orang yang tidak 
bertanggung jawab. Kegagalan sistem dapat disebabkan karena adanya kerusakan 
sistem (seperti misalnya turunnya jaringan atau server down). Dan dalam skala luas 
bisa disebabkan oleh gejala alam. Sementara itu, cyber crime juga yang terjadi pada 
industri perbankan cenderung meningkat. 
Oleh karena itu, di samping memanfaatkan peluang baru, bank harus 
mengidentifikasi, mengukur, memantau dan mengandalikan risiko-risiko yang dapat 
terjadi dengan prinsip kehati-hatian. Pada dasarnya prinsip-prinsip yang diterapkan 
dalam managemen risiko bank secara umum berlaku pula untuk aktivitas internet 
banking. Namun, prinsip-prinsip tersebut perlu disesuaikan dengan memperhatikan 
risiko-risiko spesifik yang melekat pada aktivitas tersebut. 
Risiko yang banyak terjadi adalah adanya orang atau sekelompok orang yang 
dengan sengaja melakukan kegiatan kriminalitas terhadap nasabah dalam bentuk 
phising, yaitu dengan membuat situs yang mirip dengan situs bank aslinya, sehingga 
tanpa disadari oleh nasabah bahwa dia telah  mengakses situs palsu yang logo dan 
formatnya sama persis sama yang asli. Pelaku phising akan mendapatkan informasi 
yang rahasia yaitu nama pengguna (username) dan nomor PIN. Dengan informasi 
6 
 
 
 
lengkap ini mereka akan bebas bergerak memindahkan dana nasabah ke rekening 
mana yang mereka mau.
8
 
Terungkapnya beberapa kasus kejahatan dengan menggunakan layanan 
internet banking seperti pencurian uang nasabah melalui layanan internet banking 
yang terjadi di Jakarta pada tahun 2015 lalu, dimana tersangka telah membobol dana 
nasabah Bank Permata hingga mengalami kerugian sekitar Rp 245.000.000 juta. 
Adapun kasus tersebut dilakukan oleh 4 tersangka yakni Viky Rahmad Hidayat (26 
tahun), Rizal Amir (21 tahun) yang di tangkap di Nagan Raya,Aceh; Zainuddin (26 
tahun) ditangkap di Cinere, Depok dan Saiduddin alias Saiful (22 tahun) ditangkap di 
halaman Rutan Salemba, Jakarta Pusat. Adapun pelaku melakukan modus operasi 
mereka mengganti Sim card nomor korban dengan alasan kartu hilang. Setelah 
mendapatkan kartu sim card baru, tersangka Zainuddin melalui telepon menghubungi 
call center sebuah bank Swasta mengaku sebagai korban. Tersangka Zainuddin 
meminta pengubahan user ID dan menanyakan alamat email yang dipakai oleh 
korban. Alamat email korban tersebut kemudian digunakan sebagai email verifikasi 
di layanan internet banking bank tersebut. Setelah itu tersangka Zainuddin mengakses 
akun internet banking korban dan melakukan transfer dana milik korban ke beberapa 
rekening bank, yaitu BNI, BRI, BTN. Rekening-rekening tersebut untuk menampung 
uang hasil kejahatan para tersangka.
9
 
                                                             
8
  Maryanto Supriyono, Buku Pintar Perbankan, (Bandung:  Cv. Andi Ofsfet, 2010), hlm. 70. 
9Anonim, “Komplotan Aceh-Jakarta Pembobol Nasabah Bank Permata Di Bekuk”, Diakses 
melalui http://www.transindonesia.com. Tanggal 01 agustus 2016  
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Berdasarkan uraian di atas penulis memandang bahwa kehadiran layanan 
internet banking sebagai media alternatif dalam memberikan kemudahan-kemudahan 
bagi nasabah suatu bank sepertinya menjadi solusi yang cukup efektif. Hal ini tidak 
terlepas dari kelebihan yang dimiliki internet itu sendiri, dimana seseorang ketika 
ingin melakukan transaksi melalui layanan internet banking dapat melakukannya 
dimana dan kapan saja. Namun, hal tersebut bisa menyebabkan kriminalitas bagi 
pengguna layanan internet banking tersebut. Dengan demikian penulis tertarik untuk 
meneliti tentang perlindungan hukum data pribadi nasabah yang berjudul: 
 “ASPEK PERLINDUNGAN HUKUM ATAS DATA PRIBADI NASABAH 
PADA PENYELENGGARAAN LAYANAN INTERNET BANKING (Studi 
Kasus Pada PT. Bank Syariah Mandiri  Cabang Ulee Kareng)” 
1.2  RUMUSAN MASALAH 
1. Bagaimanakah aspek hukum Bank dalam melindungi data pribadi nasabah pada 
pelayanan internet banking di PT. Bank Syariah Mandiri Cabang Ulee Kareng? 
2. Bagaimanakah pelaksanaan perlindungan hukum terhadap data pribadi nasabah 
pengguna internet banking pada PT. Bank Syariah Mandiri Cabang Ulee 
Kareng? 
1.3  TUJUAN PENELITIAN 
Sesuai dengan permasalahan yang telah diuraikan tujuan dari penelitian ini 
adalah sebagai berikut: 
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1. Untuk mengetahui bentuk aspek hukum bank dalam melindungi data pribadi 
pada nasabah pada pelayanan internet banking di PT. Bank Syariah Mandiri 
Cabang Ulee Kareng 
2. Untuk mengetahui dan memahami pelaksanaan perlindungan hukum terhadap 
nasabah pengguna internet banking pada PT. Bank Syariah Mandiri cabang 
Ulee Kareng 
1.4 PENJELASAN ISTILAH 
Dalam pembahasan ini penulis menjelaskan beberapa kunci istilah, agar 
nantinya tidak menimbulkan kesalahpahaman dalam mengartikan istilah-istilah yang 
dimaksud. Beberapa istilah itu adalah sebagai berikut: 
1.4.1. Perlindungan Hukum 
Kata Perlindungan menurut kamus umum bahasa Indonesia berarti tempat 
berlindung atau merupakan perbuatan (hal) melindungi, misalnya memberi 
perlindungan kepada orang yang lemah.
10
  
Perlindungan hukum adalah segala upaya pemenuhan hak dan pemberian 
bantuan untuk memberikan rasa aman kepada saksi dan/atau korban, perlindungan 
hukum korban kejahatan sebagai bagian dari perlindungan masyarakat, dapat 
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 Poerwadarmitra W.J.S., Kamus Hukum Bahasa Indonesia, Cetakan IX, (Balai Pustaka : 
Jakarta, 1986). hal. 600 
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diwujudkan dalam berbagai bentuk, seperti melalui pemberian resitusi, kompensasi, 
pelayanan medis, dan bantuan hukum.
11
 
Menurut Sudigno Mertokusumo, yang dimaksud dengan hukum adalah 
kumpulan peraturan atau kaedah yang mempunyai isi yang bersifat umum dan 
normatif, umum karena berlaku bagi setiap orang dan normatif karena menetukan apa 
yang apa yang selayaknya dilakukan, apa yang tidak boleh dilakukan atau harus 
dilakukan serta melaksanakan kepatuhan pada kaedah-kaedah.
12
 
Philipus M. Hadjon berpendapat tentang perlindungan hukum bahwa: 
Perlindungan hukum merupakan perlindungan harkat dan martabat dan 
pengakuan terhadap hak asasi manusia yang dimiliki oleh subjek hukum dalam 
negara hukum dengan berdasarkan pada ketentuan hukum yang berlaku dinegara 
tersebut guna mencegah terjadinya kesewenang-wenangan. Perlindungan hukum itu 
pada umumnya berbentuk  suatu peraturan tertulis, sehingga sifatnya lebih mengikat 
dan mengakibatkan adanya sanksi yang harus dijatuhkan kepada yang 
melanggarnya.
13
 
Konsep perlindungan hukum yang akan diuraikan dalam penelitian ini 
tentunya didasari pada konsep perlindungan hukum dapat yang dikemukakan oleh 
Philipus M. Hardjon, di mana perlindungan hukum dapat dilakukan dalam wujud 
                                                             
11
 Soerjono Soekanto, Pengantar Penelitian Hukum, Jakarta: Ui Press, 1984), hlm.133. 
12
 Sudikno Mertokusumo, Mengenal Hukum (Suatu Pengantar), (Yogyakarta: Liberty, 1991), 
hlm. 39. 
13
 Philiphus M. Hadjon, Perlindungan Hukum Bagi Rakyat Indonesia, (Surabaya: PT. Bina 
Ilmu, 1987), hlm. 2. 
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perlindungan hukum preventif. Artinya, ketentuan hukum dapat dihadirkan sebagai 
upaya pencegahan atas tindakan pelanggaran hukum. Upaya pencegahan ini 
diimplementasikan dengan membentuk aturan-aturan hukum yang sifatnya 
normative. Dalam bahasa lain dikenal dengan istilah hukum inabstrakto. 
Dalam hubungannya dengan perlindungan hukum preventif atas data pribadi 
nasabah dalam penyelenggaraan internet banking dapat diuraikan dari dua 
pendekatan, yakni self-regulation dan goverment regulation 
1. Perlindungan hukum dengan pendekatan Self-Regulation  
Perlindungan hukum preventif atas data pribadi nasabah dalam 
penyelenggaraan layanan internet banking dengan pendekatan Self-Regulation pada 
dasarnya dilihat dari aspek pendekatan pengaturan hukum secara internal dari 
penyelenggaraan internet banking itu sendiri.
14
 
2. Perlindungan Hukum dengan Pendekatan Government Regulation 
Aspek perlindungan hukum atas data pribadi nasabah dalam penyelenggaraan 
internet banking dengan pendekatan government regulation menitikberatkan pada 
sekumpulan peraturan yang dibentuk oleh pihak pemerintah yang memiliki otoritas 
untuk membentuk peraturan tersebut.
15
 
Berdasarkan pada uraian keseluruhan aspek perlindungan hukum atas data 
pribadi nasabah dalam penyelenggaraan internet banking, baik yang berdasaran 
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Budi Agus Riswandi, Aspek Hukum Internet Banking…, hlm. 200-201. 
15
 Ibid,. hlm. 217. 
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pendekatan self-regukation maupun government regulation dapat dinyatakan bahwa 
upaya perlindungan hukum telah dilakukan, namun harus diakui bahwa pelindungan 
hukum tersebut belum mencerminkan pada suatu perlindungan yang komprehensif 
dan mencerminkan asas keseimbangan. Arti kata komprehensif dan mencerminkan 
asas keseimbangan bahwa perlindungan hukum masih bersifat persial yang terletak 
diberbagai macam perundang-undangan dan tidak mencerminkan asas keseimbangan, 
artinya bahwa aturan tersebut belum mencermikan suatu hak dan kewajiban yang 
seimbang antara penyelenggara internet banking dengan nasabah sendiri.
16
  
1.4.2.  Internet Banking 
Internet Banking dalam istilah yang sering juga disebut dengan Electronic 
Banking atau E-Banking. Internet Banking adalah suatu aktifitas transaksi yang 
berhubungan dengan perbankan, dimana aktifitas tersebut bisa dilakukan di kantor, 
rumah, atau tempat lainnyadengan mengguakan jaringan internet. 
17
 
Karen Furst mendefenisikan internet banking sebagai berikut: 
“Internet banking is the use of the internet as remotedilivery channel for 
banking service, including traditional services, such as opening a deposit 
account or transferring fundsamong different account, as well as new banking 
                                                             
16
 Ibid,. hlm. 225. 
17
 Mandalamaya.com, “pengertian internet banking”, Diakses  melalui 
www.mandalamaya.com/pengertian-internet-banking/   diakses pada tanggal 4 agustus 2016 
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services, such as electronic bill presentment and payment, wich aloe customers 
to receive and pay bill over bank’s website”.18 
Pengertian ini tidak jauh berbeda dengan pendapatnya Efraim Turban 
meskipun ia memberikan istilah internet banking dengan istilah online banking. 
Selengkapnya, ia menyatakan online banking yaitu mencakup berbagai kegiatan 
perbankan yang dilakukan dari rumah, bisnis, atau dijalan bukan dilokasi fisik bank. 
Dari pengertian ini secara sederhana dapat dikatakan bahwa internet banking 
merupakan suatu bentuk pemanfaatan media internet oleh bank untuk 
mempromosikan dan sekaligus melakukan transaksi secara online, baik dari produk 
yang sifatnya konvensional maupun yang baru.
19
 
Internet banking ini adalah melakukan transaksi, pembayaran, dan transaksi 
lainnya melalui internet dengan website milik bank yang dilengkapi sistem 
keamanan. Dari waktu ke waktu, makin banyak bank yang menyediakan layanan atau 
jasa internet banking yang diatur melalui Peraturan Bank Indonesia No. 
9/15/PBI/2007 Tahun 2007 tentang Penerapan Manajemen Risiko Dalam Penggunaan 
Teknologi Informasi Oleh Bank Umum. Penyelenggaraan internet banking 
merupakan penerapan atau aplikasi teknologi informasi yang terus berkembang dan 
dimanfaatkan untuk menjawab keinginan nasabah perbankan yang menginginkan 
servis cepat, aman, nyaman murah dan tersedia setiap saat (24 jam/hari, 7 
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 Budi Agus Riswandi, Aspek Hukum Internet Banking…, hlm. 20. 
19
 Ibid., hlm. 21. 
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hari/minggu) dan dapat diakses dari mana saja baik itu dari HP, Komputer, laptop/ 
note book, PDA, dan sebagainya.
20
 
1.4.3. Data Pribadi 
Data itu adalah suatu fakta tertentu sehingga menghasilkan suatu kesimpulan 
dalam menarik suatu keputusan. Data adalah catatan atas kumpulan fakta. Data 
merupakan bentuk jamak dari datum, berasal dari bahasa Latin yang berarti "sesuatu 
yang diberikan". Dalam penggunaan sehari-hari data berarti suatu pernyataan yang 
diterima secara apa adanya. Pernyataan ini adalah hasil pengukuran atau pengamatan 
suatu variabel yang bentuknya dapat berupa angka, kata-kata, atau citra.
21
 Kata data 
pribadi menurut kamus umum bahasa Indonesia berarti data yang berkenaan dengan 
ciri seseorang, misalnya nama, umur, jenis kelamin, pendidikan, pekerjaan, alamat, 
dan kedudukan dalam keluarga.
22
 
Yang diuraikan dalam penelitian ini adalah data pribadi nasabah pada layanan 
internet banking. Data pribadi nasabah adalah data atau identitas yang wajib 
disediakan oleh nasabah kepada bank dalam rangka melakukan transaksi keuangan 
dengan pihak bank.
23
 
                                                             
20
 Wikipedia, E-banking, Diakses melalui https://id.wikipedia.org/wiki/E-banking,  tanggal  
23 November 2016 
21
  Vardiansyah, Dani. Filsafat Ilmu Komunikasi: Suatu Pengantar, (Jakarta: Indeks, 2008), 
hlm. 3. 
22
 Indonesia. Departemen Pendidikan Nasional, Pusat Bahasa (Indonesia), di akses melalui 
http://kbbi.web.id/data.  pada tanggal 23 November 2016 
23
   Kang GlosarID, Pengertian data pribadi nasabah - Dalam ekonomi dan bisnis, di akses 
melalui http://glosaribusiness.com/index.php/term/ekonomi,data+pribadi+nasabah-adalah.xhtml.   
tanggal 23 november 2016 
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1.5  KAJIAN PUSTAKA 
Diantara penelitian yang telah dilakukan berhubungan dengan perlindugan 
hukum nasabah internet banking antara lain  
Judul penelitian ini pernah diteliti oleh Windi Dianti Agustin yang berjudul 
Perlindungan Hukum Data Pribadi Nasabah Dalam Penyelenggaraan Layanan 
Internet Banking Pada PT. Bank Syariah Mandiri. Penelitian ini membahas 
bagaimana upaya pihak bank dalam meminimalisir resiko yang terjadi dalam 
penyelenggaraan internet banking, perlindungan hukum atas data pribadi nasabah 
dalam penyelenggaraan internet banking, resiko-resiko yang terjadi pada layanan 
internet banking, dan bagaimana penyelenggaraan keamanan internet banking.
24
 
 Hal yang membedakan penelitian dengan penelitian penulis adalah penulis 
membahas tentang aspek hukum bank dalam melindungi data pribadi nasabah pada 
penyelenggaraan internet banking, pelaksanaan perlindungan hukum terhadap data 
pribadi nasabah pengguna internet banking, dasar hukum perlindungan nasabah 
internet banking. 
 Selanjutnya, skripsi Aiisiah Amanah tentang Faktor-Faktor Yang 
Mempengaruhi Minat Menggunakan Internet Banking (Studi Pada Nasabah Bank 
Syariah Mandiri Yogyakarta). Skripsi ini menganalisis dan memperoleh bukti atas 
pengaruh persepsi kemudahan, resiko terhadap minat nasabah dalam menggunakan 
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 Winda Dianti Agustin, “Perlindungan Hukum Atas Data pribadi Nasabah Dalam 
Penyelenggaraan Internet Banking Pada PT. Bank Mandiri Syariah”, (2015). Diakses melaui 
http://erpo.unud.ac.id/9523/, tanggal 23 agustus 2016 
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internet banking dan mencari faktor-faktor dimana nasabah kurang berminat dalam 
menggunakan internet banking sehingga banyak dari nasabah tidak menggunakan 
layanan media internet banking. Karena nasabah takut apabila yang terjadi hal-hal 
yang tidak dinginkan, seperti: dibobolkan akun nasabah oleh para-para cybercrime, 
kurangnya kepercayaan nasabah terhadap media atau layanan internet banking.
25
 
 Perbedaan penelitian ini dengan penelitian penulis adalah pada penelitian ini 
ingin memperoleh bukti atas pengaruh minat nasabah dalam menggunkan internet 
banking. Sedangkan penelitian penulis adalah ingin mengetahui bagaimana 
perlindungan pihak bank terhadap nasabah yang menggunakan layanan internet 
banking.  
 Selanjutnya penelitian Ajeng Kumulasari tentang Perlindungan hukum data 
nasabah dalam internet banking (Tinjauan Undang-Undang Nomor 21 Tahun 2011 
Tentang Otoritas Jasa Keuangan). Penelitian ini merupakan suatu permasalahan yang 
bertujuan untuk mengetahui bagaimana bentuk dan upaya pihak bank dalam 
melindungi data nasabah internet banking karena data indentitas sangat lazim di 
sediakan oleh Nasabah kepada pihak Bank dalam rangka melakukan transaksi 
keuangan dalam Bank terutama pada internet banking.
26
 
                                                             
25
  Aiisyah Amanah, “Faktor yang mempengaruhi minat menggunakan Internet Banking”  
(studi pada nasabah Bank Syariah Mandiri Yogyakarta), (2014). Diakses melalui 
http://www.gilib.uin-saka.ac.id, tanggal 05 agustus 2016 
26
 Ajeng Kumalasari, “Perlindungan Hukum Data Nasabah Dalam Internet Banking” 
(Tinjauan Undang-Undang Nomor 21 Tahun 2011 Tentang Otoritas Jasa Keuangan), (2014). Diakses 
melalui http://repository.uinjkt.ac.id/dspace/handle/13456789/24969, tanggal 05 agustus 2016. 
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 Fokus kajian pada penelitian ini adalah peneliti, memilih satu ayat UU 
kemudian meneliti tentang melindungi indentitas pribadi Nasabah menurut tinjauan 
Undang-undang No 21 tahun 2011 tentang Otoritas Jasa Keuangan, Peraturan Bank 
Indonesia, Undang-Undang No 8 Tahun 1999 dan Undang-Undang No 11 Tahun 
2008 Tentang Informasi dan Transaksi Elektronik. Sedangkan penulis meneliti 
tentang bentuk aspek hukum Bank dalam melindungi data pribadi pada nasabah pada 
pelayanan internet banking. 
1.6 METODE PENELITIAN 
Dalam setiap penulisan karya ilmiah, memerlukan cara-cara yang ditempuh 
untuk memberikan hasil yang terbaik.
27
 Karya ilmiah ini memerlukan data-data yang 
lengkap dan objektif serta mempunyai metode dan cara-cara tertentu sesuai dengan 
permasalahan yang akan dibahas. Langkah-langkah yang ditempuh dalam 
mengumpulkan data adalah sebagai berikut. 
1.6.1  Jenis penelitian 
 Adapun jenis penelitian yang digunakan dalam penulisan karya ilmiah ini 
adalah penelitian kualitatif yang bersifat deskriptif yaitu metode yang dilakukan 
dengan menjelaskan atau menggambarkan secara nyata fakta yang berlaku saat ini.
28
 
Dengan dikaitkan dengan pendekatan yuridis normatif yaitu pendekatan yang 
                                                             
27
  Choid Narbuko dan Abu Achmadi, Metodologi Penelitian,  (Jakarta, PT. Bumi Aksara, 
2003),hlm. 3. 
28
  Muhammad Nazir, Metode Penelitian, (Jakarta: Ghalia Indonesia, 2005), hlm.54. 
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dilakukan berdasarkan bahan hukum utama dengan cara menelaah teori-teori, konsep-
konsep, asas-asas hukum serta peraturan perundang-undangan yang berhubungan 
dengan penelitian ini.Dengan bertujuan untuk memperoleh informasi-informasi yang 
terjadi saat ini dan berkenaan dengan aspek perlindungan hukum atas data pribadi 
nasabah pada penyelenggaraan internet banking pada PT. Bank Syariah Mandiri 
Cabang Ulee kareng.  
1.6.2. Metode Pengumpulan Data 
 Dalam metode pengumpulan data penulis yang dilakukan, penulis 
memperoleh data dari dua sumber yaitu: 
1.6.2.1. Data primer adalah data yang didapati dengan penelitian lapangan 
(Field Research) yakni langsung pada objek penelitian yang sudah ada hubungannya 
dengan masalah yang diteliti.
29
 Sumber data primer ini diperoleh dari informasi yang 
berada di PT. Bank Syariah Mandiri Cabang Ulee Kareng. 
1.6.2.2. Data sekunder adalah data yang diperoleh dari membaca literatur-
literatur yang bersumber dari penelitian kepustakaan, dengan cara menelaah dan 
memepelajari serta menggunakan buku-buku, arsip-arsip, dokumen, artikel, brosur, 
majalah, Koran dan status website yang berkaitan dengan objek penelitian dan hasil 
penelitian sebelumnya. 
                                                             
29 Ronny Hanitijo Soemitro, Metodelogi Penelitian Hukum, Cet II, (Jakarta: Ghalia 
Indonesia), Hlm.42. 
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Adapun langkah-langkah yang bekenaan dalam penelitian ini adalah penulis 
menkaji buku yang berkenaan dengan internet banking dan perlindungan hukum. 
Kemudian dikuatkan dengan data-data yang berasal dari surat kabar dan internet yang 
menggambarkan keadaan saat ini. 
1.6.3.  Teknik pengumpulan data 
16.3.1. Wawancara  
 Wawancara dilakukan dengan menanyakan beberapa pertanyaan kepada 
responden yang di anggap dapat memberikan keterangan tentang penelitian ini. 
Wawancara yang dilakukan adalah guiden interview, yaitu proses Tanya jawab lisan 
yang di arahkan pada suatu masalah dimana sebelum wawancara penulis telah 
menyiapkan beberapa pertanyaan yang akan ditanyakan kepada orang yang 
dimaksud. Wawancara yang dilakukan adalah dengan kepala cabang dan dengan 
salah satu karyawan bank Syariah Mandiri kantor cabang Ulee Kareng. 
1.6.4.  Instrumen Pengumpulan Data  
 Instrumen pengumpulan data yang digunakan dalam mengumpulkan data-data 
dengan teknik wawancara penulis menggunakan kertas dan alat tulis untuk mencatat 
hasil wawancara dengan pegawai Bank Syariah Mandiri Cabang Ulee Kareng, alat 
perekam untuk merekam hasil wawancara dengan pegawai Bank Syariah Mandiri 
Cabang Ulee Kareng, serta keterangan yang berhubungan dengan aspek perlindungan 
hukum atas data pribadi nasabah pada penyelenggaraan internet banking pada PT. 
Bank Syariah Mandiri Cabang Ulee kareng. 
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Adapun langkah-langkah yang bekenaan dalam penelitian ini adalah penulis 
menkaji buku yang berkenaan dengan internet banking dan perlindungan hukum. 
Kemudian dikuatkan dengan data-data yang berasal dari surat kabar dan internet yang 
menggambarkan keadaan saat ini. 
Setelah semua data dikumpulkan dengan metode-metode yang digunakan, 
maka penulis menganalisis data-data tersebut dan diformulasikan sedemikian rupa 
sehingga menjadi konsep yang jelas untuk kemudian disusun menjadi karya tulis 
yang dapat dipahami. 
Sebagai langkah penutup adalah mengambil kesimpulan, yang mana 
pengambilan kesimpulan itu merupakan akhir proses dari sebuah penelitian yang 
akhirnya akan terjawab pertanyaan yang ada dalam rumusan masalah didalam latar 
belakang masalah. 
Untuk memperoleh penulisan yang lebih tersusun, lebih sistematis dan lebih 
sempurna yang sesuai dengan ketentuan yang telah ada, maka penulis berpedoman 
pada buku “Panduan Penulisan Skripsi” yang telah diterbitkan oleh Fakultas Syari’ah 
Dan Hukum UIN Ar-raniry Darussalam Banda Aceh Tahun 2014. 
1.7  Sistematika Pembahasan 
Bab Satu merupakan bab pendahuluan yang terdiri dari latar belakang masalah, 
rumusan masalah, tujuan penelitian, penjelasan istilah, kajian pustaka, metode 
Penelitian dan Sistematika Pembahasan. 
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Bab Dua merupakan tinjauan teoritis yang memaparkan tentang internet 
banking dalam perlindungan hukum yang meliputi: Pengertian internet banking, 
Tujuan internet banking, Manfaat internet banking, Fasilitas Layanan Internet 
Banking dan Konsep Perlidungan Hukum, Perlindungan Hukum Terhadap Nasabah, 
serta Teori Perlindungan Hukum Terhadap Nasabah. 
Bab Tiga membahas tentang aspek perlindungan hukum data Pribadi nasabah 
pada pelayanan internet banking Pada PT. Bank Syariah Mandiri Cabang Ulee 
Kareng yang meliputi:  Aspek Hukum Bank dalam Melindungi nasabah pengguna 
intenet banking, syarat dan ketentuan layanan internet banking, Layanan internet 
banking pada PT. Bank Syariah Mandiri Cabang Ulee Kareng, Pelaksanaan 
perlindungan hukum terhadap data pribadi nasabah pengguna internet banking, dan 
Dasar hukum perlindungan nasabah internet banking. 
Bab Empat merupakan penutup sebagai rumusan kesimpulan dari hasil 
penelitian terhadap permasalahan yang telah dikemukakan diatas, sekaligus menjadi 
jawaban atas pokok masalah yang telah dirumuskan dan dilengkapi dengan saran-
saran yang berhubungan dengan penelitian ini. 
21 
BAB DUA 
TINJAUAN TEORITIS TENTANG INTERNET BANKING DALAM 
PERLINDUNGAN HUKUM 
 
2.1. Internet Banking 
Perbankan sebagai lembaga yang berperan dalam transaksi keuangan telah 
mengadopsi teknologi informasi. Dalam menyampaikan jasa perbankan, mereka 
telah melakukan pendekatan yang revalusioner melalui media internet. Salah 
satunya adalah dengan menyediakan fasilitas internet banking. Sejak 
pengembangan internet di pertengahan tahun 1990, istilah electronic banking (e-
banking) atau internet banking mulai dikenal publik. Internet banking merupakan 
jasa perbankan jarak jauh yang ditawarkan kepada pelanggan personal bank untuk 
melakukan transaksi perbankan rutin melalui internet.
1
 
Internet banking bagi nasabah, menawarkan kemudahan dan kecepatan 
dalam melakukan transaksi perbankan. Keuntungan dari menyediakan layanan 
internet banking bagi bank adalah internet banking bisa menjadi solusi murah 
pengembangan infrastruktur di banding membuka outlet ATM (Anjungan Tunai 
mandiri). Tetapi internet banking juga membuka peluang timbulnya kejahatan 
menggunakan internet banking. Masalah keamanan dan kerahasiaan data-data 
pribadi maupun keuangan dalam internet banking sering kali di pertanyakan oleh 
nasabah sebelum mereka memutuskan untuk menggunakan internet banking. 
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 Yusnaini, Pengaruh Kualitas Pelayanan Internet Banking Terhadap Kepuasan Dan 
Loyalitas Konsumen Pada Bank Swasta, Vol.2, No. 1, Maret 2010, hlm.1. 
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Internet banking yang mampu meyakinkan nasabahnya akan keamanan dan 
kerahasiaan data-data nasabah akan memperoleh kepercayaan dari nasabah.
2
 
2.1.1 Pengertian Internet Banking 
Menurut Nurastuti Wiji Internet banking merupakan salah satu pelayanan 
jasa bank yang memungkinkan nasabah untuk memperoleh informasi, melakukan 
komunikasi dan melakukan transaksi perbankan melalui jaringan internet. jenis 
kegiatan internet banking dibedakan menjadi 3 (tiga), yaitu informasional internet 
banking yaitu pelayanan jasa bank kepada nasabah dalam bentuk informasi 
melalui jaringan internet dan tidak melakukan eksekusi transaksi (execution of 
transaction). Communicative internet banking adalah pelayanan jasa bank kepada 
nasabah dalam bentuk komunikasi atau melakukan interaksi dengan bank 
penyedia layanan internet banking secara terbatas dan tidak melakukan eksekusi 
transaksi. Transactional internet banking adalah pelayanan jasa bank kepada 
nasabah untuk melakukan interaksi dengan bank penyedia layanan internet 
banking dan melakukan eksekusi dan transaksi.
3
 
Internet banking adalah suatu sistem yang memungkinkan nasabah bank 
untuk mengakses rekening dan informasi umum produk dan jasa suatu bank 
melalui personal computer (PC) atau alat pandai lainnya. Menurut Herington dan 
weaven, internet banking adalah bentuk e-layanan di mana pelanggan dapat 
belajar langsung antara elektronik dan layanan pelanggan dan hal ini secara 
                                                             
2
 Wulan Pinontoan, Pengaruh E-Banking, Kualitas Pelayanan, Kualitas Komunikasi Dan 
kepercayaan Terhadap LoyalitasNasabah Pada PT. Bank Mandiri Cabang Manado, Vol.1, No. 4 
Desember 2013, hlm. 193. 
3
 Try Widiyono, Aspek Hukum Operasional Transaksi  Produk Perbankan di Indonesia, 
(Bogor: Galia Indonesia, 2006), hlm. 212. 
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signifikan dipengaruhi oleh kinerja pelanggan. Umumnya transaksi ini meliputi 
pengecekan rekening, mengamati daftar transaksi yang menggunakan rekening, 
mengamati daftar transaksi yang menggunakan rekening, dan mentransfer dana 
dari satu rekening online ke rekening, dan mentransfer dana dari satu rekening 
online ke rekening lainnya.
4
 
Secara umum layanan internet banking berupa transaksi pembayaran 
tagihan, informasi rekening, pemindahbukuan antar  rekening, informasi terbaru 
mengenai suku bunga dan nilai tukar valuta asing, administrasi mengenai 
perubahan Personal Identification Number (PIN), alamat rekening atau kartu, data 
pribadi dan lain-lain, terkecuali pengambilan uang atau penyetoran uang.
5
   
Internet banking mulai muncul sebagai salah satu service dari bank. 
Service ini mulai menjadi tuntutan dari sebagian nasabah bank, sama halnya 
dengan service ATM dan phone baking. Akan aneh jika sebuah bank tidak 
memiliki ATM. Demikian pula tidak lama lagi akan aneh jika sebuah bank tidak 
memiliki internet banking meskipun jumlah pengguna internet di Indonesia masih 
sedikit. Tuntutan ini datangnya dari nasabah yang menginginkan service cepat. 
Tersedia setiap saat (24jam/hari, 7 hari/minggu), nyaman, dan murah. Hal ini 
dapat diberikan oleh layanan internet banking.
6
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 Yusnaini, Pengaruh Kualitas Pelayanan Internet Banking Terhadap Kepuasan Dan 
Loyalitas Konsumen Pada Bank Swasta…, hlm. 81. 
5
  Onno W. Purbo dan Aang Arif Wahyudi, Mengenal E-Commerce, (Jakarta: Elex Media 
kompinto, 2001), hlm. 85. 
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2.1.2 Tujuan internet banking 
Adapun media internet dapat digunakan oleh bank untuk beberapa tujuan 
bagi pihak bank dan pihak nasabah yaitu: 
2.1.2.1 Bagi Bank 
Adapun tujuan internet banking bagi bank yaitu: 
1. Menjelaskan produk dan jasa seperti, pemberian pinjam dan kartu kredit. 
2. Menyediakan informasi mengenai suku bunga dan kurs mata uang asing 
yang terbaru 
3. Menunjukkan laporan tahunan perusahaan dan keterangan pers lainnya 
4. Menyediakan informasi ekonomi dan bisnis seperti perkiraan bisnis 
5. Memberikan daftar lokasi kantor bank tersebut dan lokasi ATM 
6. Memberikan daftar pekerjaan yang membutuhkan tenaga kerja baru  
7. Memberikan gambaran mengenai bank 
8. Menyediakan informasi mengenai sejarah bank dan peristiwa baru 
9. Memberikan pelayanan kepada nasabah untuk memeriksa naraca 
tabungan dan memindahkan dana antar tabungan  
10. Menyediakan algorithma yang sederhana sehingga para nasabah dapat 
membuat perhitungan untuk pembayaran pinjaman, perubahan atau 
pengurangan pembayaran hipotik, dan lain sebagainya 
11. Menyediakan sambungan menuju situs lain di interent yang masih 
berhubungan dengan internet banking. 
7
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 Mary J.Cronin, Banking and Finance on The Internet, (Canada: John Wiley & Sons, 
1998), hlm 75.  
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2.1.2.2  Bagi Nasabah 
Adapun tujuan internet banking bagi pihak nasabah yaitu: 
1. Mempermudah nasabah dalam bertransaksi perbankan, karena dengan 
internet banking akses perbankan dapat dilakukan di komputer pribadi 
(personal computer) tanpa harus datang ke kantor cabang. 
2. Mempercepat kegiatan transaksi perbankan, hanya dengan modal 
komputer pribadi, nasabah dapat mengakses transaksi apapun dengan 
komputer. Tanpa membuang-buang waktu untuk datang dan mengisi 
formulir di kantor cabang. 
3.  Menghemat biaya seperti menghemat ongkos jalan kantor cabang.8 
2.1.3. Manfaat Internet Banking 
Manfaat internet banking bagi pihak bank dan pihak nasabah antara lain: 
2.1.3.1. Bagi bank 
1. Business expansion. 
Sebuah bank memiliki sebuah kantor cabang untuk beroperasi di tempat 
tertentu. Usaha ini memerlukan biaya yang tidak kecil. Kemudian hal ini 
di permudah dengan hanya meletakkan mesin ATM sehingga dia dapat 
hadir di tempat tersebut. Kemudian ada phone banking yang mulai 
menghilang batas fisik dimana nasabah dapat menggunakan telepon 
untuk melakukan aktivitas perbankannya. Sekarang ada internet banking 
                                                             
8
 M. Pengertian Internet Banking, Tujuan dan Manfaat sistem keamanan untuk Nasabah 
menurut Para ahli , Di akses melalui, http://www.landasanteori.com/2015/10/pengertian-internet-
banking-tujuan-dan.html pada tanggal 18 Desember 2016  
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yang lebih mempermudah lagi karena menghilang ruang batas dan 
waktu. Layanan perbankan sebuah bank kecil dapat diakses dari mana 
saja di seluruh Indonesia, dan bahkan dari seluruh Indonesia. 
2. Costumer loyality 
  Bagi nasabah , khususnya yang sering bergerak (mobile), akan merasa 
lebih nyaman untuk melakukan aktivitas perbankannya tanpa harus 
membuka account dibank yang berbeda-beda di berbagai tempat. Dia 
dapat menggunakan satu bank saja. 
3. Revenue and cost improvement 
Biaya untuk memberikan layanan perbankan melalui internet banking 
dapat lebih murah dari pada membuka kantor cabang. Hal ini 
dikarenakan layanan internet banking dapat menekan biaya operasional 
bank (mengurangi biaya pemrosesan transaksi dan mengurangi 
kebutuhan pendirian cabang baru) dengan tidak mengurangi kemampuan 
melayani konsumen dalam jumlah yang sama, selain itu, transaksi 
internet banking dapat meningkatkan pendapatan berbasis komisi atau 
biaya (fee based income) karena semakin sering nasabah bertransaksi 
lewat internet banking, semakin banyak pula fee yang diperoleh bank. 
9
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  Rahardjo Budi, Aspek Teknologi dan Keamanan dalam Internet Banking,  (PT Indocisc, 
2001) . di akses melalui 
https://www.academia.edu/10380788/ASPEK_TEKNOLOGI_DAN_KEAMANAN_DALAM_IN
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4. Competitive advantage 
Bank yang memiliki internet banking akan memiliki keuntungan 
dibandingkan dengan bank yang bank tidak memiliki internet banking. 
5. New business model 
Internet banking memungkinkan adanya bisnis model yang baru. 
Layanan perbankan baru dapat diluncurkan melalui web dengan cepat.
10
 
2.1.3.2. Bagi nasabah 
1. Nasabah dapat menjaga hubungan dan melakukan transaksi langsung 
dengan beberapa bank dan perusahaan pelayanan financial hanya dengan 
menggunakan jaringan yang sama. 
2. Nasabah dan bank menjadi lebih mandiri dan tidak lagi bergantung pada 
kantor saja. 
3. Dengan adanya internet banking maka akan menarik perusahaan 
perangkat lunak untuk saling bersaing, yang kemudian akan 
menghasilkan harga maupun kualitas yang lebih baik dan dapat 
menawarkan produk dan jasa yang lebih beragam, baik untuk nasabah 
dan bank. 
4. Nasabah dapat berhubungan dengan semua institusi financial mereka 
tanpa harus memiliki perangkat lunak, penyedia jaringan penghubung 
yang berbeda
11
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  Ibid 
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 Mary J.Cronin, Banking and Finance on The Internet…, hlm. 176. 
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5. Pengurangan biaya transaksi, karena bank berusaha untuk menyediakan 
harga yang lebih rendah untuk dapat bersaing dengan bank lain 
2.1.4. Fasilitas layanan internet banking 
Internet banking merupakan salah satu pelayanan jasa bank yang 
memungkinkan nasabah untuk memperoleh informasi, melakukan 
komunikasi, dan melakukan transaksi melalui internet
12
, jenis tipe kegiatan 
internet banking dapat di bedakan menjadi 4 (empat) yaitu: 
1. Informational web 
Tipe layanan jasa perbankan ini merupakan tingkat dasar. Dalam 
tipe ini, layanan jasa perbankan sudah melalui web, tetapi hanya 
menampilkan informasi saja. Risiko dari model layanan jasa perbankan 
seperti ini relative lebih rendah. Server dan bank itu sendiri merupakan 
jaringan internal. Pada tingkatan ini, layanan internet banking dapat 
diterapkan melalui bank atau pihak ketiga. Meskipun risiko relative 
rendah, server  dan website mungkin mudah diserang untuk diubah 
(vulnerable to alteration). Oleh karena itu, pengawasan dan pencegahan 
dari yang tidak berwenang terhadap server bank harus terus dimonitor.
13
 
2. Transactional web 
Pada tingkatan internet banking ini, nasabah diperbolehkan 
mengeksekusi transaksi dengan risiko yang cukup tinggi dibandingkan 
dengan information web. Transaction web membolehkan nasabah untuk 
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 Wiji Nurastuti, Teknologi Perbankan, (Yogyakarta: PT. Graha Ilmu, 2011), hlm. 113. 
13
 Budi Agus Riswandi, Aspek Hukum Internet Banking, (Jakarta: Raja Grafindo Persada, 
2005),  hlm. 35-36.  
29 
 
melakukan pembelian barang dan jasa serta transaksi perbankan secara 
online. Transaksi nasabah dapat berupa membuka dan mengakses 
rekening. Membeli produk dan jasa, mengajukan pinjaman, pembayaran 
dan transfer dana. Hubungan secara tipikal eksis antara users di luar dan 
bank atau penyedia layanan sistem komputer internal (services provider’s 
internal computer system), bentuk layanan internet banking seperti ini 
mengantarkan risiko yang sangat besar bagi informasi nasabah dan 
kemudian dibutuhkan kontrol internal yang kuat . 
3. Wireless 
Teknologi ini mengizinkan bank untuk menawarkan kepada 
nasabah tradisional mengenai produk dan jasa baru dengan pengembangan 
channel yang lain. Bank menyediakan produk dan jasa nasabah melalui 
wireless device pada bank. Produk dan jasa yang ditawarkan mulai dari 
informasi transaksi, dan membawa buyer dan seller  untuk membawa 
produk dan jasa bersama-sama. Produk dan jasa yang ditawarkan bersifat 
sensitive dan informasi rahasia, keamanan dan pengawasan merupakan hal 
yang esensial bagi bank yang menyediakan produk dan jasa melalui 
wireless.
14
 
4. Personal computer banking (PC Banking) 
Tipe internet banking seperti ini membolehkan beberapa interaksi 
antara sistem bank dan nasabah. PC Banking ini menyediakan 
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 Ibid., hlm. 36-37.  
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pengembangan channel secara tertutup melalui telepon kadang-kadang 
disebut home banking. Transaksi dibatasi untuk komunikasi e-mail, 
transfer uang, meninjau dan menyeimbang rekening, dan pembayaran 
tanpa cek. Service ini menerobos dalam jaringan internal bank, risiko 
sangat tinggi dalam transaksi. Kelayakan mengontrol harus ditempatkan 
untuk mencegah dan memonitor perubahan manajemen pada akses yang 
tidak berwenang dari jaringan internal internet bank dan sistem 
komputer.
15
 
Melalui trend yang berkembang dalam layanan internet banking, 
fitur layanan internet banking menawarkan sejumlah kemudahan dalam 
bertransaksi yang dapat diakses pada alamat tertentu dari browser komputer 
nasabah pengguna, antara lain sebagai berikut: 
1. Transfer dana rupiah atau pemidah bukuan antar rekening pada bank 
yang sama serta up date daftar transfer, disamping itu, terdapat internet 
banking  yang dapat melakukan transfer ke bank lain didalam negeri, 
melaui kriling dan transfer terjadwal (standing instruction) 
2. Pembayaran tagihan-tagihan misalnya tagihan telepon, listrik, air, belanja 
lewat e-commerce, dan lain sebagainya. 
3. Pembukuan deposito berjangka, sesuai dengan fitur produk deposito pada 
yang bersangkutan. 
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4. Informasi rekening, misalnya posisi saldo rekening, suku bunga, dan kurs 
valuta. 
5. Pendaftaran pelayanan notifikasi SMS, yaitu meakukan pendaftaran atau 
perubahan layanan notifikasi SMS ke ponsel nasabah pengguna. 
6. Permintaan buku cheque/bilyet giro. 
7. Up date profil, antara lain mengubah PIN atau mengubah alamat e-
mail.
16
 
Untuk mengamankan transaksi pengguna internet banking, maka terdapat 
bank yang mewajibkan menggunakan token PIN yang dapat digunakan untuk 
melakukan transaksi melalui internet. Dengan token PIN ini, maka PIN nasabah 
akan selalu berganti-ganti setiap saat, sehingga keamanan transaksi lebih aman 
dan terjamin. Layanan internet banking juga menawarkan sejumlah peluang 
kepada lembaga keuangan untuk meningkatkan pendapatnya dan sekaligus 
memperbaiki layanannya terhadap nasabahnya. Layanan internet banking yang 
dapat ditawarkan dari internet bangking ini adalah sebagai berikut.
17
 
1. Multichannel (multi channel CRM) 
2. Penyediaan tagihan elektronik dan pembayaran (Electronic bill 
presentment and payment) 
3. Manajemen pembayaran invoice ( Invoice payment management) 
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  Try Widiyono, Aspek Hukum Operasional Transaksi Produk Perbankan di 
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4. Pembayaran kartu kredit online (Online credit card payment) 
5. Cek elektronik untuk pembayaran B2B (Business to business) (Electronic 
cheks for B2B payment) 
6. Aplikasi jaminan online (Online mortgage application) 
7. Pembayaran orang ke orang melalui e-mail (person to person e-mail 
payment). 
2.2. Perlindungan hukum 
2.2.1 Konsep perlindungan hukum 
Perlindungan hukum adalah segala upaya pemenuhan hak dan pemberian  
bantuan untuk memberikan rasa aman kepada saksi dan/atau korban, perlindungan 
hukum korban kejahatan bagian dari perlindungan masyarakat, dapat diwujudkan 
dalam berbagai bentuk, seperti melalui pemberian restitusi, kompensasi, 
pelayanan medis, dan bantuan hukum.
18
 
Pengertian di atas mengundang beberapa ahli untuk mengungkapkan 
pendapatnya mengenai pengertian dari perlindungan hukum diantaranya : 
1. Menurut Satjipto Raharjo mendefinisikan Perlindungan Hukum adalah 
memberikan pengayoman kepada hak asasi manusia yang dirugikan orang 
lain dan perlindungan tersebut diberikan kepada masyarakat agar mereka 
dapat menikmati semua hak-hak yang diberikan oleh hukum. 
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2. Menurut Philipus M. Hadjon berpendapat bahwa Perlindungan Hukum 
adalah perlindungan akan harkat dan martabat, serta  pengakuan terhadap 
hak-hak asasi manusia yang dimiliki oleh subyek hukum berdasarkan 
ketentuan hukum dari kesewenangan. 
3. Menurut CST Kansil Perlindungan Hukum adalah berbagai upaya hukum 
yang harus diberikan oleh aparat penegak hukum untuk memberikan rasa 
aman, baik secara pikiran maupun fisik dari gangguan dan berbagai 
ancaman dari pihak manapun. 
4. Menurut Philipus M. Hadjon Perlindungan Hukum adalah Sebagai 
kumpulan peraturan atau kaidah yang akan dapat melindungi suatu hal dari 
hal lainnya. Berkaitan dengan konsumen, berarti hukum memberikan 
perlindungan terhadap hak-hak pelanggan dari sesuatu yang mengakibatkan 
tidak terpenuhinya hak-hak tersebut. 
Dalam menjalankan dan memberikan perlindungan hukum dibutuhkannya 
suatu tempat atau wadah dalam pelaksanaannya yang sering di sebut dengan 
sarana perlindungan hukum, sarana tersebut dibagi menjadi dua macam yang 
dapat dipahami, sebagai berikut : 
1. Sarana Perlindungan Hukum Preventif, Pada perlindungan ini, subyek 
hukum diberikan kesempatan untuk mengajukan keberatan atau 
pendapatnya sebelum suatu keputusan pemerintah mendapat bentuk yang 
definitif. Tujuannya adalah mencegah terjadinya sengketa. Perlindungan 
hukum preventif sangat besar artinya bagi tindak pemerintahan yang 
didasarkan pada kebebasan bertindak karena dengan adanya perlindungan 
34 
 
hukum yang preventif pemerintah terdorong untuk bersifat hati-hati dalam 
mengambil keputusan yang didasarkan pada diskresi. Di indonesia belum 
ada pengaturan khusus mengenai perlindungan hukum preventif. 
2. Sarana Perlindungan Hukum Represif, Perlindungan hukum ini bertujuan 
untuk menyelesaikan sengketa. Penanganan perlindungan hukum oleh 
Pengadilan Umum dan Peradilan Administrasi di Indonesia termasuk 
kategori perlindungan hukum ini. Prinsip perlindungan hukum terhadap 
tindakan pemerintah bertumpu dan bersumber dari konsep tentang 
pengakuan dan perlindungan terhadap hak-hak asasi manusia. 
Prinsip kedua yang mendasari perlindungan hukum terhadap tindak 
pemerintahan adalah prinsip negara hukum. Dikaitkan dengan pengakuan 
dan perlindungan terhadap hak-hak asasi manusia, pengakuan dan 
perlindungan terhadap hak-hak asasi manusia mendapat tempat utama dan 
dapat dikaitkan dengan tujuan dari negara hukum. 
2.2.2. Perlindungan hukum terhadap nasabah Bank 
Menurut Prof. Dr. Satjipto Rahardjo, S.H., bahwa hukum menlindungi 
kepentingan seseorang dengan cara mengalokasikan suatu kekuasaan kepadanya 
untuk bertindak dalam rangka kepentingannya tersebut. Pengalokasikan 
kekuasaan ini dilakukan secara terukur, dalam arti ditentukan keluasan dan 
kedalamannya. Kekuasaan yang demikian itulah yang disebut hak. Dengan 
demikian, tidak setiap kekuasaan dalam masyarakat itu bisa disebut hak, 
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melainkan kekuasaan tertentu saja, yaitu yang diberikan oleh hukum kepada 
seseorang.
19
 
Berkaitan dengan perlindungan hukum terhadap nasabah penyimpan dana, 
terdapat dua macam perindungan hukum, yaitu: 
1. Perlindungan tidak langsung, yaitu suatu perlindungan hukum oleh dunia 
perbankan yang diberikan kepada nasabah penyimpan dana terhadap segala 
risiko kerugian yang timbul dari suatu kebijaksanaan atau timbul dari 
kegiatan usaha yang dilakukan oleh bank. 
2. Perlindungan langsung, yaitu suatu perlindungan oleh dunia perbankan yang 
diberikan kepada nasabah penyimpan dana secara langsung terhadap 
kemungkinan timbulnya risiko kerugian usaha yang dilakukan oleh bank.
 20
 
2.2.3. Teori perlindungan terhadap nasabah Bank 
Berdasarkan perlindungan hukum terhadap nasabah ini, Marulak Pardede 
mengemukakan bahwa dalam sistem perbankan indonesia, mengenai 
perlindungan terhadap nasabah penyimpan dana, dapat dilakukan melalui 2 (dua) 
cara yaitu:  
a. Perlindungan secara implisit (implicit deposit protection), yaitu perlindungan 
yang dihasilkan oleh pengawasan dan pembinaan bank yang efektif, yang 
dapat menghindarkan terjadinya kebangkrutan bank perlindungan ini melalui:  
1. Peraturan perundang-undangan di bidang perbankan 
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2. Perlindungan yang dihasilkan oleh pengawasan dan pembinaan yang 
efektif, yang dilakukan oleh Bank Indonesia 
3. Upaya menjaga kelangsungan usaha bank sebagai sebuah lembaga pada 
khususnya dan perlindungan terhadap sistem perbankan pada umumnya 
4. Memelihara tingkat kesehatan bank 
5. Melakukan usaha sesuai dengan prinsip kahati-hatian 
6. Cara pemberian kredit yang tidak merugikan bank dan kepentigan 
nasabah, dan 
7. Menyediakan informasi risiko pada bank 
b. Perlindungan secara eksplisit (eksplisit deposit protection), yaitu 
perlindungan melalui pembentukan suatu lembaga yang menjamin simpanan 
masyarakat sehingga apabila bank mengalami kegagalan maka lembaga 
tersebut akan mengganti dana masyarakat yang disimpan di bank tersebut.
21
 
Perlindungan yang diberikan oleh bank sangat penting untuk menimbulkan 
kepercayaan dan kenyaman nasabah. Karena resiko yang ditimbulkan dalam 
layanan ini sangat tinggi, ada kemungkinan nasabah  menderita kerugian  karena 
disadap  oleh  hacker/cracker  yang  mampu menembus firewall 
22
 atau memasuki 
website yang memiliki nama domain yang hampir sama. Untuk itu beberapa hal 
penting yang sudah diterapkan oleh bank dalam rangka melakukan perlindungan 
kepada nasabahnya, di antara yaitu : 
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. Marulak Pardede. Likuidasi Bank dan Perlindungan Nasabah, (Sinar Harapan: Jakarta 
1992), hal 33.  
22. Nasser Atorf,.et.al., “Internet Banking di Indonesia”, Jurnal Manajemen Teknologi, 
Vol I, Juni 2002. 
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a. Perlindungan hukum terhadap nasabah pengguna  layanan   internet   banking 
yang diberikan oleh pihak bank dari segi keamanan  teknologi sudah 
maksimal dan juga memenuhi aspek-aspek confidentially, integrity, 
authentication, availability, access control, dan non- repudiation
23
 karena 
sekarang rata-rata bank semuanya dalam transaksi yang dilakukan lewat 
internet banking juga lebih   dilindungi   berkat   Token   PIN. Token PIN 
adalah alat pengaman tambahan untuk melakukan transaksi finansial di 
Internet Banking. Token Pin ini berfungsi untuk mengeluarkan dinamyc 
password (PIN Dinamis), yaitu PIN yang selalu berubah dan hanya dapat 
digunakan satu kali untuk tiap transaksi finansial yang dilakukan. PIN 
Dinamis tersebut (disebut juga sebagai PIN) digunakan sebagai otentikasi 
transaksi pada saat nasabah melakukan transaksi melalui Internet Banking. 
Dengan fasilitas ini, rekening Anda tidak mungkin disalahgunakan meskipun 
informasi yang Anda masukkan telah tertangkap oleh key logger. Sedangkan 
untuk login ke dalam sistem Internet Banking, nasabah cukup menggunakan 
USER ID dan PIN Internet Banking (PIN statis)  yang dibuat  pada  saat  
nasabah mendaftarkan diri sebagai pengguna. 
Adapun bentuk dari token PIN ini menyerupai kalkulator dengan ukuran 
sekitar 3x5 sentimeter. Pemakaian Token PIN jelas menguntungkan karena PIN 
selalu berganti setiap bertransaksi sehingga sukar dilacak oleh orang lain. 
Ditambah lagi token PIN ini unik bagi setiap nomor rekening dan tidak bisa 
                                                             
23
Aspek keamanan komputer, dikutip dari  
https://www.academia.edu/8236936/aspek_keamanan_komputer_eko_aribowo_S.T>-M.kom Di 
akses pada tanggal 4 maret 2017 
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digunakan pada rekening lain. Menariknya, benda kecil ini telah tersedia dalam 
sebelas macam warna, sehingga para nasabah bisa memilih yang disukainya. 
Selain itu juga pihak bank demi menjaga kerahasiaan identitas dan semua 
informasi keuangan Nasabah Pengguna. Untuk menjaga komitmen jaminan 
keamanan dan kerahasiaan data pribadi, keuangan dan transaksi Nasabah 
Pengguna, Internet Banking menggunakan beberapa sistem yang melindungi 
informasi rekening dan data Nasabah : 
1. User   ID   dan   PIN   (Personal Identification Number), merupakan kode 
rahasia dan kewenangan penggunaan yang diberikan kepada Nasabah, yaitu 
setiap kali login ke Internet Banking Nasabah harus memasukkan User ID 
dan PIN, dan untuk transaksi yang bersifat finansial, Nasabah harus 
memasukkan kembali PIN untuk menghindari penyalahgunaan oleh orang 
lain saat komputer ditinggalkan dalam keadaan terhubung dengan Internet 
Banking 
2. Automatic log out, jika tidak ada tindakan  yang  dilakukan  lebih  dari 10 
menit, Internet Banking secara otomatis akan mengakhiri dan kembali ke 
menu utama. 
3. SSL 128-bit encryption, seluruh data di Internet Banking pada bank tersebut 
dikirimkan melalui protocol Secure Socket Layer (SSL), yaitu suatu standar 
pengiriman data rahasia melalui internet. Protocol SSL ini akan  mengacak 
data  yang dikirimkan menjadi kode-kode rahasia  dengan menggunakan 
128- bit encryption, yang artinya terdapat 2 pangkat 128 kombinasi angka 
39 
 
kunci, tetapi hanya satu kombinasi yang dapat membuka kode-kode 
tersebut. 
4. Firewall, untuk membatasi dan menjamin hanya nasabah yang mempunyai 
akses untuk dapat masuk ke sistem Internet Banking.
24
 
b. Perlindungan dari segi hukum yang paling efektif yaitu yang terdapat pada 
"syarat dan Ketentuan internet banking", karena di dalam syarat dan ketentuan 
tersebut mengandung unsur hak dan kewajiban para pihak, khususnya pihak bank 
dan pihak nasabah. Akan tetapi Syarat dan Ketentuan tersebut merupakan 
perjanjian standar yang dibuat sepihak oleh pelaku usaha/pihak bank, sehingga 
lebih banyak  mengutamakan kewajiban-kewajiban nasabah dan hak-hak bank 
daripada hak-hak nasabah dan kewajiban-kewajiban bank itu sendiri. Biasanya 
syarat dan ketentuan ini terdapat dalam halaman website bank ataupun buku 
panduan yang diberikan oleh bank dalam penggunaan layanan internet banking. 
c. Perlindungan dalam kebijakan privasi terkait dengan semua transaksi 
perbankan  dan informasi  rekening lainya disimpan secara rahasia sesuai dengan 
ketentuan hukum yang berlaku di Indonesia. hanya orang tertentu yang berhak 
untuk mengakses informasi tersebut untuk digunakan sebagaimana mestinya 
(dalam hal ini pihak bank akan selalu mengingatkan karyawan akan pentingnya 
menjaga kerahasian data Nasabah). Bank tidak akan memperlihatkan/menjual data 
tersebut kepada pihak ke tiga.
25
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Sedangkan dari segi tanggung jawab pihak bank sebagai pihak 
penyelenggara layanan internet banking membebankan kepada nasabah agar lebih 
meningkatkan kewaspadaan dan ketelitian dalam menggunakan layanan internet   
banking. Bila terjadi hal-hal yang mencurigakan atau dianggap akan menimbulkan 
bahaya dalam hal ini ancaman cybercrime dalam penggunaan  internet  banking, 
maka nasabah dapat memberitahukan ke bank bersangkutan  melalui  call  center  
(layanan 24 jam) yang  tersedia  ataupun  bisa langsung mengajukan atau 
menyampaikan penggaduan secara tertulis ke CSO
26
 bank yang bersangkutan. 
Adapun kompensasi yang diberikan oleh bank kepada nasabah internet banking 
adalah pemberian ganti rugi materil sesuai kerugian yang dialami nasabah apabila 
telah tercapai kesepakatan antara  nasabah  dan  pihak  bank. Karena sebelum 
pihak bank memberi ganti rugi terhadap nasabah, mereka akan mengecek terlebih  
dahulu  setiap  instruksi  transaksi dari nasabah yang tersimpan pada pusat data 
dalam bentuk apapun, termasuk namun tidak terbatas pada catatan, tape/cartridge, 
printout komputer/perangkat, komunikasi yang dikirimkan secara elektronik  
antara  bank dan nasabah, merupakan alat bukti yang sah,  kecuali  nasabah  dapat  
membuktikan sebaliknya. 
2.3 Dasar hukum perlindungan nasabah internet banking 
Perbankan pelayanan jasa-jasa perbankan yang dilakukan melalui internet 
semakin berkembang seiring dengan pertumbuhan teknologi informasi yang 
semakin cepat. Masalah keamanan tidak hanya untuk kepentingan bank 
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  CSO (customer services officer) adalah petugas layanan pelanggan. 
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penyelenggara internet banking itu sendiri maupun industri perbankan secara 
keseluruhan. Namun demikian, masalah keamanan bertransaksi serta 
perlindungan nasabah menjadi perhatian tersendiri untuk pengembangan internet 
banking ke depan, terutama karena tidak adanya kepastian hukum bagi nasabah 
dimana belum terdapat suatu bentuk pengaturan atas kegiatan internet di 
Indonesia. 
Di dalam peraturan hukum Indonesia, belum ada pengaturan perundang-
undangan khusus mengatur tentang internet banking di Indonesia, kita dapat 
menemukan peraturan yang berkaitan dengan perlindungan nasabah internet 
banking dengan cara menafsirkan peraturan-peraturan tersebut ke dalam 
pemahaman tentang internet banking atau mengaitkan peraturan satu dengan 
peraturan lainnya.
27
  
2.3.1. Bentuk-Bentuk Perlindungan Hukum Bank Terhadap Nasabah  
Bentuk perlindungan hukum bank terhadap nasabah tidak dapat 
dipisahkan dengan Undang-Undang No.8 Tahun 1999 tentang perlindungan 
konsumen, karena pada dasarnya UU inilah yang dijadikan bagi perlindungan 
konsumen termasuk halnya nasabah secara umum. UU No. 10 Tahun 1998 
tentang Perbankan bukan tidak ada membicarakan tentang nasabah didalamnya, 
tetapi karena UU No. 10 Tahun 1998 hanya bersifat memberitahukan kepada 
nasabah semata tidak memberikan akibat kepada perbankan itu sendiri sehingga 
dirasakan kurang memberikan perlindungan kepada nasabahnya. Tetapi secara 
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 Dwi Ayu Astrini, Perlindungan Hukum Terhadap Nasabah Bank Pengguna Internet 
Banking Dari Ancaman Cybercrime, Lex Privatum, Vol.III/No. 1/Jan-Mar/2015, hlm. 150. 
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administrasi UU No. 10 Tahun 1998 memberikan Perlindungan kepada 
Nasabahnya.  
Perbankan sebagai lembaga intermediasi keuangan (Financial 
Intermediary Institution) memegang peranan penting dalam proses 
pembangunan nasional. Hal ini membuat syarat akan pengaturan baik melalui 
peraturan perundang-undangan di bidang perbankan sendiri maupun perundang-
undangan lain yang terkait. Undang-Undang No.8 Tahun 1999 tentang 
Perlindungan Konsumen (selanjutnya disebut UUPK) juga sangat terkait, 
khususnya dalam hal perlindungan hukum bagi nasabah bank selaku 
konsumen.
28
 
Sebagaimana disebut di atas bahwa peraturan hukum yang memberikan 
perlindungan bagi nasabah selaku konsumen tidak hanya melalui UUPK, akan 
tetapi lebih spesifik lagi pada pada peraturan perundang-undangan di bidang 
lembaga perbankan. Karena bank merupakan lembaga keuangan yang 
melakukan kegiatan usaha dengan menarik dana langsung dari masyarakat, 
maka dalam melaksanakan aktivitasnya bank harus melaksanakan prinsip-
prinsip pengelolaan bank, yaitu prinsip kepercayaan, prinsip kehati-hatian, 
prinsip kerahasiaan, dan prinsip mengenal nasabah. 
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  Yusrial Aesong, Perlindungan Hukum Terhadap Nasabah Bank, diakses melalui 
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2.3.2. Aturan/Dasar Hukum Perlindunga Terhadap Nasabah Pengguna 
Internet Banking 
1. Undang-undang Nomor 7 Tahun 1992 yang diubah menjadi Undang-
undang Nomor 10 tahun 1998 tentang Perbankan. 
Pada pengujung tahun 1998 telah diundangkan undang-undang Nomor 10 
Tahun 1998 tentang perubahan atas Undang-Undang Nomor 7 Tahun 1992 
tentang Perbankan. Undang-Undang Nomor 10 Tahun 1998 mengubah/ 
menggantikan/ menambah beberapa pasal dari Undang-Undang Nomor 7 Tahun 
1992.  
Menurut Pasal 1 Angka 1 Undang-Undang Nomor 10 Tahun 1998 
perubahan atas Undang-Undang Nomor 7 Tahun 1992 tentang Perbankan: 
“Perbankan adalah segala sesuatu yang menyangkut tentang bank, mencakup 
kelembagaan, kegiatan usaha serta cara dan proses dalam melaksanakan kegiatan 
usahanya”. 29 
Ketentuan yang dapat dipergunakan untuk menetapkan dan memberikan 
perlindungan hukum atas data pribadi nasabah dalam penyelenggaraan layanan 
internet banking dapat dicermati pada Pasal 29 ayat (4) Undang-Undang Nomor 
10 Tahun 1998 yang menyatakan bahwa untuk kepentingan nasabah, bank wajib 
menyediakan informasi mengenai kemungkinan timbul resiko kerugian 
sehubungan dengan transaksi nasabah yang dilakukan oleh bank. Hal tersebut 
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   Dwi Ayu Astrini, Perlindungan Hukum Terhadap Nasabah Bank Pengguna Internet 
Banking Dari Ancaman Cybercrime…, hlm. 150. 
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diatur mengingat bank dengan dana dari masyarakat yang disimpan pada bank 
atas dasar kepercayaan. 
Apabila dikaitkan dengan permasalahan perlindungan hukum atas data 
pribadi nasabah, semestinya dalam penyelenggara layanan internet banking pun 
penerapan aturan ini penting untuk dilaksanakan. Penerapan aturan tidak hanya 
dilakukan ketika diminta, namun bank harus secara pro aktif juga memberikan 
informasi-informasi sehubungan dengan risiko kerugian atas pemanfaatan layanan 
internet banking oleh nasabah mereka. 
Selanjutnya, ketentuan lain dalam Undang-undang Perbankan adalah 
ketentuan Pasal 40 ayat (1) dan (2), Bank diwajibkan untuk merahasiakan 
keterangan mengenai nasabah penyimpan dan simpanannya, kecuali dalam hal 
sebagaimana dimaksud dalam Pasal 41, Pasal 41A, Pasal 42 Pasal 43, Pasal 44 
dan Pasal 44A.  
Prinsip kerahasian bank pada ketentuan tersebut tidak dapat diterapkan 
secara optimal terhadap perlindungan hukum atas data pribadi nasabah dalam 
penyelenggara layanan internet banking. Hal ini dikarenakan perlindungan hukum 
atas data pribadi nasabah yang ada pada ketentuan tersebut terbatas hanya pada 
data yang disimpan dan dikumpul oleh bank, padahal data nasabah di dalam 
penyelenggara layanan internet banking tidak hanya data yang disimpan dan 
dikumpulkan tetapi termasuk data yang ditransfer oleh pihak nasabah dari tempat 
komputer dimana nasabah melakukan transaksi.
30
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2. Undang-undang Nomor 8 Tahun 1999 Tentang Perlindungan Konsumen 
Diperlukan seperangkat aturan hukum untuk melindungi konsumen. 
Aturan tersebut berupa Pembentukan Undang-undang Perlindungan Konsumen 
mempunyai maksud untuk memberikan perlindungan kepada konsumen menurut 
Pasal 1 angka 1 Undang-undang Nomor 8 Tahun 1999 Tentang Perlindungan 
Konsumen, Undang-undang Perlindungan Konsumen mempunyai pengertian 
berupa segala upaya yang menjamin adanya kepastian hukum untuk memberi 
perlindungan kepada konsumen. Dari pengertian ini dapat diketahui bahwa 
perlindungan konsumen merupakan segala upaya yang dilakukan untuk 
melindungi konsumen sekaligus dapat meletakan konsumen dalam kedudukan 
yang seimbang dengan pelaku usaha.
31
 
Konsumen dalam Pasal 1 Ayat (2) UUPK disini yang dimaksudkan 
adalah “Pengguna Akhir (end user)” dari suatu produk yaitu setiap orang 
pemakaian barang dan/atau jasa yang tersedia dalam masyarakat, baik bagi 
kepentingan diri sendiri, keluarga, orang lain maupun makhluk hidup lain dan 
tidak untuk diperdagangkan.
32
 
Dalam Undang-undang Dasar 1945 Pasal 28D Ayat (1) yang berbunyi :  
“Setiap orang berhak atas pengakuan, jaminan, perlindungan dan kepastian 
hukum yang adil serta perlakuan yang sama di hadapan hukum.”  
Pasal tersebut pada dasarnya memberikan landasan konstitusional bagi 
perlindungan hukum konsumen di Indonesia, karena dalam ketentuan itu secara 
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 Cellina Tri Siwi Kristiyanti, Hukum Perlindungan Konsume, (Jakarta: Sinar Grafika,  
2008), hlm. 27. 
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jelas dinyatakan bahwa menjadi hak setiap orang untuk memperoleh keamanan 
dan perlindungan.  
Payung hukum yang dijadikan perlindungan bagi konsumen dalam hal ini 
nasabah bank pengguna layanan Internet Banking dalam penulisan ini yaitu 
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, 
sedangkan aturan perundang-undangan lainnya sebagai pendukung payung hukum 
yang sudah ada.  
Masalah kedudukan yang seimbang secara jelas dan tegas terdapat dalam 
Pasal 2 yang menyebutkan bahwa perlindungan konsumen berasaskan manfaat, 
keadilan, kesimbangan, keamanan, dan keselamatan konsumen serta kepastian 
hukum. Dengan berlakunya undang-undang tentang perlindungan konsumen, 
memberikan konsekuensi logis terhadap pelayanan jasa perbankan oleh karenanya 
bank dalam memberikan layanan kepada nasabah dituntut untuk: 
1. Beritikad baik dalam melakukan kegiatan usahanya 
2. Memberikan informasi yang benar dan jelas, dan jujur mengenai kondisi 
dan jaminan jasa yang diberikannya 
3. Memperlakukan atau melayani konsumen secara benar dan jujur serta tidak 
diskriminatif. 
4. Menjamin kegiatan usaha perbankannya berdasarkan ketentuan standard 
perbankan yang berlaku dan beberapa aspek lainnya. 
33
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Hak-hak konsumen untuk memperoleh keamanan, kenyamanan, dalam 
mengkonsumsi barang dan jasa, serta hak untuk memperoleh ganti rugi. Dalam 
Pasal 4 huruf a, Undang-Undang Perlindungan Konsumen menyebutkan tentang 
hak konsumen atas kenyamanan, keamanan dan keselamatan dalam 
mengkonsumsi barang dan/atau jasa. Menjadi tanggungjawab pihak bank sebagai 
penyedia jasa, bahkan bank akan memberikan yang terbaik dalam pelayanannya 
kepada nasabah dan konsumen pengguna berhak mendapatkan fasilitas terbaik 
terutama dalam hal ini, berkaitan dengan keamanan nasabah sendiri.  
Bank sebagai pelaku usaha berusaha mematuhinya dengan menerapkan 
sistem keamanan berlapis seperti yang telah dikemukan diatas, namun 
pengamanan yang ada sepertinya masih kurang, hingga menyebabkan terjadinya 
kerugian yang diderita oleh nasabah. Undang-undang telah berusaha sebaik 
mungkin mengatur tentang ketentuan-ketentuan yang melindungi kepentingan 
konsumen, namun faktor lain penyebab tidak dapat terwujudnya aturan diatas. 
Pasal ini merupakan bentuk perlindungan preventif, untuk mencegah terjadinya 
kerugian bagi konsumen. Diharapakan dengan mengetahui hak-haknya konsumen 
tidak mudah tertipu dan mengalami kerugian terus-menerus.
34
 
Pasal 4 huruf d, berisi tentang “hak untuk didengar pendapat dan 
keluhannya atas barang dan jasa yang digunakan”. Aturan ini memberikan 
kesempatan kepada konsumen untuk dapat menyampaikan kekurangan-
kekurangan dari pelayanan jasa internet banking yang diberikan oleh bank. 
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Sebagai timbal baliknya pihak bank berkewajiban mendengarkan pendapat dan 
keluhan dari pihak konsumennya. Meskipun disemua bank mayoritas sudah 
melakukannya melalui layanan constumer servis (CS), tetapi seharusnya bank 
dapat lebih serius lagi menanggapi keluhan penggunaan layanan apalagi jika 
sampai ada yang dirugikan, dengan cara meningkatkan sistem keamanan bank 
tersebut dan terus memperbaharui Risk Technology yang dipunyai. 
 Pasal 4 huruf h, tentang hak konsumen untuk mendapatkan kompensasi 
atau ganti rugi bila barang atau jasa yang diterima tidak sesuai dengan perjanjian 
atau tidak sebagaimana mestinya jo pasal 19 Ayat (1) dan Ayat (2) yang juga 
berisi tentang kewajiban pelaku usaha untuk memberikan ganti rugi. kedua pasal 
ini hanya dapat diterapkan jika memang telah terjadi wanprestasi (cedera janji) 
antara para pihak berdasarkan perjanjian yang telah disepakati bersama 
berdasarkan salah satu asas umum perjanjian, yakni asas kebebasan berkontrak 
Pasal 1338 KUHPer.  
Sedangkan dalam permasalahan ini, nasabah diharuskan menyetujui 
perjanjian baku yang dituangkan kedalam syarat dan ketentuan berlaku pada 
formulir aplikasi pengguna internet banking, sehingga terdapat ketimpangan 
kedudukan antara para pihak. Nasabah tidak dapat mengajukan ketentuan apa 
yang menjadi keinginannya, sedangkan bank dapat mengajukan ketentuan apa 
yang menjadi keinginannya, termasuk ketentuan yang dapat merugikan nasabah.
35
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Pasal 7 huruf f, berisi tentang kewajiban pelaku usaha untuk memberikan 
ganti rugi akibat penggunaan, pemakaian dan pemanfaatan barang atau jasa yang 
diperdagangkan. Sebenarnya dalam undang-undang perlindungan konsumen ini 
sudah cukup baik, apalagi dengan pengulangan isi pasal yang hampir sama sampai 
dua kali.  
Sedangkan menurut Pasal 4 huruf h pada undang-undang yang sama, 
dapat menuntut ganti rugi jika tidak sesuai dengan perjanjian yang tidak sesuai 
dengan perjanjian atau sebagaimana mestinya. 
Penerapan sanksi-sanksi dalam perlindungan hukum yang bersifat 
respresif juga diperlukan untuk membuat jera para pelanggar peraturan. Bentuk 
perlindungan hukum ini, dapat dilihat dari Pasal 60-63 dalam aturan Perundang-
undangan ini yang menyebutkan tentang sanksi-sanksi yang dikenakan untuk 
pelanggaran beberapa pasal dalam undang-undang ini. Sanksi-sanksi tersebut 
berupa sanksi administrative dan sanksi pidana. Sedangakan sanksi  secara 
perdata adalah berupa pemberian ganti rugi kepada nasabah yang dirugikan. 
Dalam undang-undang ini, hanya beberapa pasal saja yang dapat dikenai sanksi 
pidana atau administrative. Setidaknya tetap dapat disebutkan sanksi hukum yang 
dapat dikenakan, berupa surat peringatan pengumuman penurunan nama baik-baik 
atau denda sebagai pemberi sanksi ringan yang dapat membuat jera para pelaku 
usaha untuk tidak merugikan konsumennya.
36
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3. Undang-undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi 
Elektronik 
Salah satu bentuk implementasi dari yuridiksi untuk menetapkan hukum 
(yuridiction to enforce) terhadap tindak pidana siber berdasarkan hukum pidana 
Indonesia adalah salah satu pembentukan Undang-undang ITE. Undang-undang 
ITE merupakan Undang-undang yang dibentuk khusus untuk mengatur berbagai 
aktivitas manusia dibidang teknologi informasi dan komunikasi termasuk 
beberapa tindak pidana yang dikategorikan tindak pidana siber. Namun demikian 
berdasarkan luas lingkup dan kategorisasi tindak pidana siber, disamping UU ITE 
peraturan perundang-undangan lainnya juga secara eksplisit atau implisit 
mengatur tindak pidana siber.
37
 
Undang-undang ITE juga mengatur bahwa sepanjang tidak ditentukan 
lain oleh Undang-undang tersendiri, setiap penyelenggara sistem elektronik wajib 
mengoperasikan sistem elektronik yang memenuhi persyaratan minimum sebagai 
berikut, yaitu : 
1. Dapat menampilkan kembali informasi elektronik dan/atau dokumen elektronik 
secara utuh sesuai dengan masa retensi yang ditetapkan dengan peraturan 
perundang-undangan. 
2. Dapat melindungi ketersediaan, keutuhan, keotentikan, kerahasiaan dan 
keteraksesan informasi elektronik dalam penyelenggaran sistem elektronik 
tersebut. 
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3. Dapat beroperasi sesuai dengan prosedur atau petunjuk dalam penyelenggaraan 
sistem elektronik. 
4. Dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan bahasa, 
informasi atau simbol yang dapat dipahami oleh pihak yang bersangkutan 
dengan penyelenggaraan sistem elektronik. 
5. Memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan 
dan bertanggung jawaban prosedur atau produk.
38
 
4. Undang-undang Nomor 36 Tahun 1999 Tentang Telekomunikasi 
Dalam hal perlindungan hukum atas data pribadi nasabah terdapat pada 
ketentuan Pasal 22 Undang-undang Telekomunikasi yang menyatakan bahwa: 
“Setiap orang yang dilarang melakukan perbuatan tanpa hak, dan tidak sah, atau 
memanipulasi: 
a.  Akses ke jaringan telekomunikasi,  
b. Akses ke jasa telekomunikasi,  
c. Akses ke jaringan telekomunikasi khusus.” 
Ketentuan ini apabila dianalogikan pada masalah perlindungan data 
pribadi nasabah dalam penyelenggaraan layanan internet banking terasa ada 
perbedaan dari objek data atau informasi yang dilindungi dimana ketentuan ini 
lebih menitikberatkan pada data yang ada dalam jaringan dan data yang sedang 
ditransfer.
39
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Ketentuan pidana terhadap para pihak yang melakukan pelanggaran atas 
ketentuan Pasal 22 Undang-undang Telekomunikasi tersebut terdapat dalam Pasal 
50 menyatakan bahwa: 
 “Barang siapa yang melanggar ketentuan sebagaimana dimaksud dalam pasal 
22, dipidana penjara paling lama 6 (enam) tahun dan atau denda paling 
banyak Rp. 600.000.000,00 (enam ratus juta rupiah).”  
Beberapa ketentuan perundang-undangan diatas dapat diberlakukan pada 
berbagai macam kasus mengenai data pribadi nasabah dan hak nasabah apabila 
mengalami kerugian dalam layanan Internet Banking namun hal tersebut 
tergantung kepada jenis kasusnya. Ketentuan perundang-undangan perbankan 
tidak dapat diberlakukan pada kasus (Typosquatting) yang merugikan nasabah, 
karena dalam hal ini keterangan atau data nasabah yang bocor tidak melibatkan 
pihak-pihak yang terkait dalam lembaga perbankan tersebut. Data nasabah yang 
sampai kepada pihak lain tersebut kekurang hati-hatian nasabah yang 
dimanfaatkan si pelaku tindak kejahatan dengan membuat situs plesetan yang 
hampir sama.
40
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BAB TIGA 
ASPEK PERLINDUNGAN HUKUM DATA PRIBADI NASABAH PADA 
PELAYANAN INTERNET BANKING PADA PT. BANK SYARIAH 
MANDIRI CABANG ULEE KARENG 
3.1.  Syarat dan ketentuan layanan internet banking pada PT. Bank Syariah 
Mandiri   Cabang Ulee Kareng 
Adapun syarat-syarat layanan internet banking pada PT. Bank Syariah 
Mandiri   Cabang Ulee Kareng, Nasabah adalah perusahaan atau perorangan 
yang memiliki rekening tabungan atau giro yang wajib membaca dan 
memahami syarat dan ketentuan BSM Net Banking. Setiap nasabah harus 
memiliki alamat E-mail yang sudah terdaftar dan bisa diakses untuk aplikasi 
internet banking kemudian mengisi dan menandatangani formulir aplikasi 
BSM Net Banking sesuai dengan identitas diri yang sah (KTP, SIM Paspor, 
KIMS) sesuai AD/ART perusahaan (apabila perusahaan) dan bukti 
kepemilikan pemegang rekening.
1
 
Ketentuan layanan internet banking pada cabang Ulee kareng yaitu:  
1. Waktu layanan adalah 24 jam sehari dan 7 hari dalam seminggu dan 
nasabah dapat mengaktivasi layanan Net Banking dengan mengakses 
melalui internet dengan alamat sebagai berikut: 
“http://bsmnet.syariahmandiri.co.id” dan memasukan User-ID  dan 
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 Wawancara dengan Farhan, salah satu pegawai Bank Syariah Mandiri Cabang Ulee 
Kareng, pada tanggal 23 Maret 2017 di Banda Aceh 
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 Password  BSMNet  Banking  tetapi  User-ID  yang  dimiliki Nasabah 
Pengguna tidak dapat diganti-ganti.
2
 
2. Nasabah pengguna akan menerima TAN (Travel Advantage Network) 
yang berjumlah 100 kode yang merupakan kombinasi 6 (enam) digit 
numeric yang dapat digunakan secara acak dan hanya dapat digunakan 1 
(satu) kali, saat pertama login sistem akan meminta nasabah untuk 
mengganti password atau PIN Otoritasi yang di terima dari bank dengan 
password atau PIN Otorisasi yang dikehendaki. Apabila nasabah adalah 
badan hukum, sebaiknya User ID, Password, PIN Otoritasi dan TAN 
dikuasakan kepada orang yang berbeda atau tergantung kebijakan yang 
berlau di perusahaan. Sedangkan untuk melihat dan mencetak saldo/mutasi 
rekening, nasabah hanya membutuhkan User ID dan Password sedangkan 
untuk melakukan transaksi financial membutuhkan User ID, Password, 
PIN Otorisasi dan TAN.
3
 
3. Setiap penyalahgunaan Key code BSM Net Banking merupakan tanggung 
jawab Nasabah. Nasabah juga di bebankan oleh bank dari segala tuntutan 
yang mungkin timbul, baik dari pihak nasabah pengguna maupun dari 
pihak lain sebagai akibat penyalahgunaan Key Code BSM Net Banking 
tersebut, sedangkan kesalahan/kekeliruan dalam mengakses alamat 
layanan BSM Net Baking dan kerugian yang ditimbulkan atas 
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 Wawancara dengan Ibu Rifo, Selaku Kepala Cabang Bank Syariah Mandiri Cabang 
Ulee Kareng, pada tanggal 23 Maret 2017 di Banda Aceh. 
3
 Mandiri Syariah, Terdepan, Modern, Menentramkan, Diakses melalui 
http://www.syariahmandiri.co.id/category/layanan-24-jam/bsm-net-banking/ tanggal 05 Mei 2017  
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kesalahan/kekeliruan tersebut merupakan sepenuhnya tanggung jawab 
nasabah dan membebaskan bank dari segala tuntutan yang timbul akibat 
kesalahan/kekeliruan tersebut. 
4. Setiap nasabah wajib memberitahukan kepada bank apabila menerima data 
atau informasi tidak lengkap atau tidak tepat secara tertulis melalui kantor 
cabang. Apabila terjadi permasalahan terkait BSM Net Banking misalnya 
tidak bisa Login, terblokir karena salah Password 3 (tiga) kali berturut-
turut atau masalah lainnya, nasabah dapat menghubungi BSM Call 14040 
atau datang ke kantor Cabang BSM terdekat.
4
 
3.2.  Layanan internet banking pada PT. Bank Syariah Mandiri Cabang Ulee 
Kareng 
Secara umum layanan Internet Banking yang ada pada Bank Syariah 
Mandiri Cabang Ulee kareng sama saja dengan layanan pada Bank Mandiri 
Syariah yang ada di indonesia. Salah satunya Layanan Internet Banking pada 
Bank Mandiri Syariah cabang Ulee Kareng atau yang disebut BSM Net Banking 
ini bisa diaktifkan oleh seluruh nasabah BSM cabang Ulee Kareng dimana 
sebelumnya mereka harus mendaftar terlebih dahulu. Sedangkan cara 
mendaftarnya, nasabah dapat menemui customer service di kantor cabang BSM 
cabang Ulee Kareng dan jangan lupa  membawa salah satu kartu identitas diri 
boleh KTP, SIM ataupun Paspor yang dimiliki. Pihak BSM kemudian akan 
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 Wawancara dengan Ibu Ida, Selaku Costumer Service Bank Syariah Mandiri Cabang 
Ulee Kareng, pada tanggal 23 Maret 2017 di Banda Aceh 
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menyediakan formulir aplikasi pengajuan BSM Net Banking yang harus 
dilengkapi. Nasabah selanjutnya menandatangani formulir tersebut tersebut dan 
BSM selanjutnya akan menyerahkan keycode dalam kertas mailer yang 
didalamnya tertera User ID, Password, PIN Otorisasi dan juga TAN. Setelah 
nasabah menandatangani penyerahan tersebut maka Customer Service BSM akan 
mengaktifkan layanan Bank Syariah Mandiri Internet Banking ini. Selanjutnya 
nasabah perlu mengaktivasi akun BSM Net Banking yang dimilikinya. Untuk itu 
mereka dapat mengakses melalui link ini https://bsmnet.syariahmandiri.co.id. 
Login menggunakan User ID dan Password BSM Net Banking yang diperoleh 
saat pendaftaran. Untuk  User ID nasabah tidak dapat diubah-ubah. Nasabah juga 
akan diberikan TAN yang merupakan daftar 100 kode rahasia yang masing-masing 
terdiri dari 6 digit angka untuk digunakan satu kali pakai tiap kali transaksi. Saat 
pertama login, sistem Bank Syariah Mandiri internet banking mewajibkan 
nasabah mengubah password yang didapatkan dari bank, dan diganti dengan pin 
sendiri.
5
 
Pengaktifan layanan internet banking BSM ini dipungut biaya 
administrasi bulanan Rp. 2.500,- bagi pribadi, sementara untuk perusahaan akan 
dikenakan biaya Rp. 10.000,- tiap bulannya. Nasabah bisa melakukan transaksi 
perbankan dalam seharinya hingga Rp. 10 juta atau untuk pemindah bukuan batas 
maksimalnya adalah Rp. 200.000.000,- 
6
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 Wawancara dengan Farhan, salah satu pegawai Bank Syariah Mandiri Cabang Ulee 
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6
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Berikut ini merupakan berbagai layanan yang dapat dimanfaatkan  
nasabah ketika menggunakan BSM Net Banking pada Bank Syariah Mandiri 
cabang Ulee Kareng :
7
 
Tabel 3.1 
No Fitur Biaya (Rp) 
1 Pembayaran Tagihan PLN 3.000 
2 Pembayaran Premi Asuransi Takaful 3.500 
3 Pembayaran Tiket Garuda 3.000 
4 Pembayaran akademik Nominal bervariasi 
5 Pembayaran SPO (SIstem Pembayaran Offline) Nominal bervariasi 
6 Pembayaran Tagihan Indosat Postpaid (Matrix) Gratis 
7 Pembayaran Tagihan Indosat postpaid (Starno 
Postpaid) 
Gratis 
8 Pembayaran Tagihan Indosat postpaid (Telkom) 2.500 
9 Pembayaran Tagihan Indosat postpaid (Speedy) 2.500 
10 Pembayaran Tagihan Indosat postpaid 
(Telkomvision) 
2.500 
11 Pembayaran Tagihan Indosat postpaid (Flexi 
Postpaid) 
2.500 
12 Pembayaran Tagihan Telkomsel Halo Gratis 
13 Isi Ulang Voucer Telkomsel (Simpati) 1.500 
14 Isi Ulang Voucer Telkomsel (Kartu As) 1.500 
15 Isi Ulang Indosat Prepaid (Starone Prepaid) Gratis 
16 Isi Ulang Indosat Prepaid (IM3) Gratis 
17 Isi Ulang Indosat Prepaid (Mentari) Gratis 
18 Isi Ulang Telkom Prepaid (Flexi Prepaid) Gratis 
19 Isi Ulang Listrik Prabayar 3.000 
20 Transfer Antar Rekening di BSM Gratis 
21 Transfer Antar Bank Via jaringan ATM Bersama* 6.500 
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22 Transfer Antar Bank Via Jaringan Prima* 6.500 
23 Transfer Antar Bank Via SKN 5.000 
24 Transfer RTGS 25.000 
25 Transfer Tunai Via PT. POS 25.000 
26 Informasi Saldo Tabungan Gratis 
27 Informasi Mutasi Rekening Tabungan Gratis 
28 Informasi Rekening Deposito Gratis 
29 Informasi Rekening Pembiayaan Gratis 
30 Perubahan PIN/PIN Otoritas Gratis 
*Perubahan biaya transaksi di jaringan ATM Bersama & Prima mulai berlaku 
tanggal 18 Januari 2016 
Musrizal mengatakan bahwa aspek penting dari keamanan sistem 
layanan internet banking pada Bank Syariah Mandiri Cabang Ulee Kareng, 
adalah:
8
 
1.  Kerahasiaan data pribadi dan transaksi nasabah, yaitu usaha untuk 
menjaga data informasi dari pihak yang tidak diperbolehkan 
mengaksesnya 
2. Integritas data mengutamakan data atau informasi tidak boleh diakses 
tanpa seizin pemiliknya. 
3.  Keontentikan yaitu menekankan mengenai keaslian suatu data atau 
informasi, termasuk juga pihak yang memberi data. 
4. ketersediaan data merupakan berhubungan dengan ketersediaan informasi 
ketika dibutuhkan. Sebuah sistem informasi yang diserang dapat 
menghambat ketersediaan informasi yang diberikan. 
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 Wawancara dengan Musrizal, salah satu pegawai Bank Syariah Mandiri Cabang Ulee 
Kareng, pada tanggal 23 Maret 2017 di Banda Aceh 
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5. Non repudiation (pencegahan). menekankan agar sebuah pihak tidak dapat 
menyangkal telah melakukan transaksi atau pengaksesan data tertentu. 
6. Pengendalian akses ke sistem yaitu berhubungan dengan seseorang yang 
memiliki atau mengakses informasi suatu jaringan dan bukan dari pihak 
lain. 
Adapun Rahmul merupakan salah satu Costumer Service Bank Syariah 
Mandiri Cabang Ulee Kareng menjelaskan beberapa poin penting tentang 
keamanan dalam menggunakan internet banking, di antaranya:  
1. Jangan membuat password/PIN Otoritas yang merupakan pengulangan dari 
User ID. Pembuatan Password/PIN Otoritas tidak dilakukan secara berkala 
dan tidak dapat ditebak dengan mudah oleh orang lain, seperti nomor telepon, 
tanggal kelahiran, nomor kendaraan, atau data pribadi lainnya. Sebaiknya 
password dibuat dengan kombinasi angka yang unik dan tidak bermakna. 
Semakin acak, semakin bagus. Kemudian, Password/PIN Otoritas jangan 
berurut seperti 123456 atau Password/PIN Otoritas yang merupakan 
pengulangan  satu angka seperti: 111111.
9
 
2. User ID & Password, PIN Otoritas dan TAN (nomor indifikasi personal) 
jangan diberikan kepada orang lain, termasuk orang-orang terdekat anda dan 
bahkan pihak bank sekalipun dan jangan mencatat User ID & Password/ PIN 
Otorisasi/ TAN pada kertas atau menyimpannya secara tertulis ditempat yang 
orang lain bisa membacanya, contoh: agenda atau kalender. Jangan pula 
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menuliskan User ID & Password/ PIN Otorisasi/ TAN Anda atau 
menyimpannya di hard disk komputer, disket, telepon seluler atau benda-
benda riskan lainnya serta berhati-hatilah menggunakan User 
ID & Password layanan Internet Banking agar tidak terlihat atau dibaca orang 
lain. 
3. Jika menggunakan layanan Internet Banking, sebelum memasukkan User 
ID & Password, Anda harus selalu meyakinkan bahwa situs yang Anda 
kunjungi benar. Pastikan bahwa halaman internet banking yang Anda 
kunjungi merupakan milik Bank Syariah Mandiri, yaitu adanya tampilan 
tulisan “http://www.syariahmandiri.co.id“  pada field address. Dan pada saat 
Anda telah meng-klik tombol login field address, disana akan tampil tulisan 
“https://bsmnet.syariahmandiri.co.id“. 10 
 
3.3  Aspek hukum bank dalam melindungi nasabah pengguna intenet 
banking PT. Bank Syariah Mandiri Cabang Ulee Kareng 
Aspek  perlindungan hukum terhadap data nasabah internet banking 
diwujudkan dengan di terbitkan beberapa peraturan perundang-undangan yang di 
dalamnya mengatur tentang perlindungan terhadap nasabah internet banking, 
namun pada saat ini peraturan yang membahas khusus tentang internet banking 
belum ada namun dikaitkan dengan Undang-Undang seperti
11
: 
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Undang-undang nomor 10 tahun 1998 tentang perbankan yang dibentuk 
dalam rangka menghadapi perkembangan perekonomian nasional yang senantiasa 
bergerak cepat, kompetitif, dan terintegrasi dengan tantangan yang semakin 
kompleks serta sistem keuangan yang semakin  maju, di perlukan penyesuaian 
kebijakan dibidang ekonomi, termasuk perbankan dengan memasuki era 
globalisasi dirantifikasi beberapa perjanjian internasional dibidang perdagangan 
barang dan jasa, diperlukan penyesuaian terhadap peraturan perundang-undangan 
di bidang perekonomian khususnya sector perbankan. 
Seperti yang telah di jelaskan pada pasal 40 UU nomor 10 tahun 1998 
tentang perbankan disebutkan bahwa pihak bank wajib merahasiakan keterangan 
mengenai nasabah penyimpan dan simpanannya baik Bank Syariah Mandiri 
cabang Ulee Kareng maupun Bank-Bank Konvensional lainnya, kecuali dalam hal 
sebagaimana yang dimaksud dalam pasal 41, pasal 41A, Pasal 42, Pasal 43, Pasal 
44, dan Pasal 44A. 
12
 
Prinsip kerahasiaan Bank Syariah Mandiri cabang Ulee Kareng tidak 
dapat diterapkan secara optimal terhadap aspek perindungan hukum atas data 
pribadi nasabah dalam penyelenggaraan layanan internet banking. karena aspek 
perlindungan hukum atas data pribadi nasabah yang ada pada ketentuan tersebut 
terbatas hanya pada data yang disimpan dan dikumpulkan oleh bank, padahal data 
nasabah di dalam penyelenggaraan layanan internet banking tidak hanya data 
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 Budi Agus Riswandi, Aspek Hukum Internet Banking, (Jakarta: Raja Grafindo Persada, 
2005),  hlm.185. 
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yang disimpan dan dikumpulkan, tetapi termasuk data yang ditransfer oleh pihak 
nasabah dari tempat komputer dimana nasabah melakukan transaksi.
13
 
Rifo juga menunjukan daftar tentang Peraturan Bank Indonesia Nomor 
91/PBI/2007 Tentang Penerapan Manajemen Risiko Dalam Penggunaan 
Teknologi Informasi Oleh Bank Umum yang termasuk dalam bentuk 
perlindungan hukum data nasabah internet banking.  Maksudnya bahwa 
perkembangan Teknologi Informasi memungkinkan bank memanfaatkannya 
untuk meningkatkan skala kegiatan operasional dan mutu pelayanan bank kepada 
nasabah, penggunaan Teknologi Informasi dalam kegiatan operasional bank juga 
dapat meningkatkan risiko yang dihadapi bank, dengan meningkatnya risiko yang 
dihadapi, maka bank perlu menerapkan manajemen risiko secara efektif.
14
 
Terdapat beberapa jenis serangan terhadap layanan internet Banking :
15
 
1. Phising biasanya meminta (memancing) pengguna computer untuk 
mengungkapkan informasi rahasia dengan cara mengirimkan pesan penting 
palsu, dapat berupa E-mail, website, atau komunikasi elektronik lainnya 
2. Malware in the browser (MIB) merupakan teknik pembobolan rekening 
internet banking dengan memanfaatkan software jahat (malware) yang telah 
menginfeksi browser internet nasabah. 
Atas kerugian yang disebabkan oleh virus seperti di atas, maka nasabah dapat 
mengajukan tuntutan ganti rugi kepada Bank dengan dasar sebagai berikut: 
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1. Undang-Undang Nomor 8 tahun 1999 tentang Perlindungan Konsumen 
(UUPK) 
 Berdasarkan Pasal 19 UUPK, Bank wajib memberikan ganti rugi kepada 
nasabah selaku konsumen jasa perbankan atas kerugian dari jasa internet banking 
yang disediakan Bank. Namun perlu diperhatikan bahwa ketentuan ini tidak akan 
berlaku apabila nasabah menderita kerugian yang dikarenakan oleh 
tindakan/kelalaian nasabah yang sebelumnya telah diperingatkan atau diedukasi 
oleh bank.
16
 
  Perlu diketahui, bank memiliki kewajiban berdasarkan SEBI No. 9 untuk 
melakukan edukasi kepada nasabah agar setiap pengguna jasa layanan Bank 
melalui e-banking menyadari dan memahami risiko yang dihadapinya.
17
 Risiko 
yang harus diberitahukan ini termasuk risiko kejahatan internet banking yakni 
risiko yang harus diberitahukan ini termasuk risiko kejahatan internet banking 
yakni risiko serangan virus serangan virus seperti phissing dan MIB. 
Oleh Karena itu, pengaduan dan permintaan ganti rugi hanya dapat 
dilakukan jika Bank tidak memberikan edukasi mengenai layanan dan jika benar 
terbukti bahwa kerugian tersebut disebabkan oleh kesalahan Bank. 
2. Tuntutan ganti rugi kepada Bank selaku Penyelenggara Jasa Keuangan 
sebagaimana diatur di dalam POJK 1/2013 
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  Hukum Online, Undang-Undang Nomor 18 Tahun 1999, diakse melalui 
http://m.hukumonline.com/pusatdata/detail/447/nprt/34/uu-no-8-tahun-1999-pelindungan-
konsumen,   tanggal 04 Juni 2017, hlm.5-6. 
17
 Semangatindo, Manajemen Risiko E-Channel (Perbankan Elektronik), diakses melalui 
http://trainingcenterjogja.com/manajemen-risiko-e-channel-perbankan-electronik-3/ tanggal 04 
juni 2017. 
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Berdasarkan Pasal 37 hingga Pasal 39 POJK 1/2013, jika pengaduan 
konsumen terbukti benar, maka konsumen dapat mengajukan pengaduan kepada 
Bank. Setelah penerimaan pengaduan pengaduan, Bank wajib melakukan  
a. Pemeriksaan internal atas pengaduan secara kompeten, benar, dan obyektif 
b. Melakukan analisis untuk memastikan kebenaran pengaduan 
c. Menyampaikan pernyataan minta maaf dan menawarkan ganti rugi atau 
perbaikan produk dan layanan. 
Jika kesepakatan penyelesaian pengaduan tidak tercapai, nasabah dapat 
melakukan penyelesaian sengketa di luar pengadilan atau melalui pengadilan.
18
 
Berdasarkan Peraturan Bank Indonesia No. 7/7/PBI/2005 tentang 
Penyelesaian Pengaduan Nasabah, nasabah dapat mengajukam pengaduan ke 
Bank. Bank memiliki kewajiban untuk memproses pengaduan tersebut dalam 
jangka waktu 2 (dua) hari untuk pengaduan lisan, dan 20 (dua puluh) hari kerja 
untuk pengaduan tertulis.
19
 
Berdasarkan Pasal 15 Undang-Undang No. 11 Tahun 2008 Tentang 
Informasi dan Transaksi Elektronik (UU ITE) juga telah menjadi payung hukum 
bagi penyelenggaraan kegiatan transaksi elektronik, yang diselenggarakan oleh 
bank. UU ITE telah mengatur mengenai tanggung jawab yang adil antara 
penyelenggara sistem elektronik bank dan nasabah. Memenuhi prinsip hubungan 
keperdataan nasabah dengan bank, maka bank akan bertanggung jawab terhadap 
pelaksanaan penyelenggaraan teknologi informasi yang menggunakan jasa pihak 
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 Database peraturan, Lembaran Negara Republik Indonesia, diakses melaui 
http://ngada.org/ojk1-2013.htm tanggal 5 juni 2017  
19
 Bank Indonesia, Perbankan, diakses melalui 
http://www.bi.go.id/id/peraturan/perbankan/pages/pbi%207705.aspx tanggal 04 juni 2017, hlm. 6.  
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penyedia jasa. Demikian pula pihak penyelenggara jsa tersebut akan terikat 
dengan segala ketentuan sebagai pihak terkait bank.
20
 
3.4. Pelaksanaan perlindungan hukum terhadap data pribadi nasabah 
pengguna internet banking PT. Bank Syariah Mandiri Cabang Ulee 
Kareng 
 Sebagai penyelenggaraan layanan internet banking pihak Bank Syariah 
Mandiri Cabang Ulee Kareng membebankan kepada nasabah agar lebih 
meningkatkan kewaspadaan dan ketelitian dalam menggunakan layanan internet 
banking. Bila terjdi hal-hal yang mencurigakan atau akan menimbulkan ancaman 
dari cyber crime dalam penggunaan internet banking, maka nasabah dapat 
memberitahukan ke bank melalui call center (layanan 24 jam) yang tersedia 
ataupun bisa langsung mengajukan atau menyampaikan pengaduan secara tertulis 
ke CSO bank yang bersangkutan. Adapun kompensasi yang diberikan oleh bank 
kepada nasabah internet banking adalah pemberian ganti rugi materil sesuai 
kerugian yang dialami nasabah apabila telah tercapai kesepakatan antara nasabah 
dan pihak bank. Karena sebelum pihak bank memberi ganti rugi terhadap 
nasabah, mereka akan mengecek terlebih dahulu setiap instruksi transaksi dari 
nasabah yang tersimpan pada pusat data dalam bentuk apapun, namun tidak 
terbatas pada catatan, tape/cartridge, printout komputer/perangkat, komunikasi 
                                                             
20
  http://www.anri.go.id/assets/download/97UU-Nomor-11-Tahun-2008-Tentang-
Informasi-dan-Transaksi-Elektronik.pdf. hlm.10. 
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yang dikirimkan secara elektronik antara bank dan nasabah, merupakan alat bukti 
yang sah, kecuali nasabah dapat membuktikan sebaliknya. 
21
 
Menurut Farhan selaku pegawai Bank Syariah Mandiri Cabang Ulee 
Kareng, Bank Syariah Mandiri Cabang Ulee Kareng akan menanggapi dengan 
cepat pengaduan dari pihak nasabah yang bersangkutan kemudian perkara 
langsung di tanggapi oleh pihak pusat yang berada di Jakarta, setelah di teliti 
pihak Bank Syariah Mandiri akan bertanggung jawab jika akibat hukum yang 
ditimbulkan oleh kelalaian pihak bank, namun tidak berlaku jika kelalaian dari 
nasabah Bank Syariah Mandiri Cabang Ulee Kareng tersebut, seperti, kesalahan 
transfer yang dilakukan oleh nasabah Bank sendiri atau dibobolnya rekening 
nasabah tersebut dan lain sebagainya. Jika terjadi kerugian materil yang diderita 
oleh nasabah bank pengguna internet banking  yang disebabkan oleh pihak ke 
tiga, maka pihak ke tiga tersebut harus memenuhi tuntutan serta tanggung jawab 
kepada nasabah bank pengguna internet banking atas dasar perbuatan melawan 
hukum.
22
 
Beberapa faktor dari kendala dalam memberikan perlindungan hukum 
terhadap nasabah pengguna internet banking  tersebut jelas terlihat betapa 
pentingnya peraturan hukum mengenai perlindungan bagi nasabah pengguna 
fasilitas internet banking  agar pelaku kejahatan yang memanfaatkan kecanggihan 
internet jera untuk melancarkan aksinya. 
                                                             
21
  Wawancara dengan Salma, Costumer Service Bank Syariah Mandiri Cabang Ulee 
Kareng, pada tanggal 23 Maret 2017 di Banda Aceh 
22
  Wawancara dengan Farhan, salah satu pegawai Bank Syariah Mandiri Cabang Ulee 
Kareng, pada tanggal 23 Maret 2017 di Banda Aceh 
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Farhan juga menyimpulkan dalam rangka memberikan perlindungan 
kepada nasabah Bank Syariah Mandiri Cabang Ulee kareng telah diberikan oleh 
bank selaku penyelenggara sistem elektronik, namun dalam pembentukan dan 
penyusunan kebijakan yang sepihak ini cenderung menguntungkan dan 
melindungi pembentuk dan penyusun sendiri yakni bank. Dalam hal ini di 
temukan adanya suatu peraturan khusus yang melindungi dan memberikan hak-
hak khusus bagi nasabah, namun sehubungan dengan adanya internet banking 
masih merupakan transaksi elektronik maka Undang-undang yang mengatr dalam 
rangka memberikan perlindungan nasabah adalah Undang-undang Nomor 10 
Tahun 1998 tentang Perbankan, Undang-undang Nomor 8 Tahun 1999, Undang-
undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronk 
menjadi dasar hukum yang paling dekat karena berkaitan erat dengan dunia maya 
yang memberikan cela terjadinya kejahatan.
23
 
                                                             
23
 Ibid., 
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BAB EMPAT 
PENUTUP 
 
4.1.  Kesimpulan 
Berdasarkan pembahasan yang telah disampaikan pada bab sebelumnya 
tentang aspek perlindungan hukum atas data pribadi nasabah pada penyelenggaraan 
layanan internet banking (studi kasus pada pt. Bank syariah mandiri  cabang ulee 
kareng), dapat diambil sebagai berikut: 
1. Aspek hukum bank dalam melindungi nasabah pengguna intenet banking PT. 
Bank Syariah Mandiri Cabang Ulee Kareng sesuai dengan undang undang yang 
telah berlaku, tapi saat ini peraturan peraturan perundang-undangan yang 
mengatur secara langsung tentang internet banking itu belum ada, namun 
dikaitkan dengan peraturan Undang-undang tentang Perbankan, Undang-undang 
tentang Bank Indonesia, Undang-undang tentang Perlindungan Konsumen, 
Undang-undang tentang Telekomunikasi, Undang-undang tentang Informasi dan 
Transaksi Elektronik serta Peraturan Perundang-undangan lainnya antara lain 
Peraturan Pemerintah yang mengatur mengenai Pembinaan dan Pengawasan 
Penyelenggaraan dan Perlindungan Konsumen serta Peraturan Peraturan Bank 
Indonesia dan Surat Edaran Bank Indonesia yang mengatur mengenai 
Transparansi Informasi Produk Bank dn Penggunaan Data Pribadi Nasabah, 
Penyelesaian Pengaduan Nasabah, Mediasi Perbankan, dan Penerapan 
Manajemen Risiko Dalam Penggunaan Teknologi Informasi oleh Bank Umum. 
2. Pelaksanaan perlindungan hukum terhadap data pribadi nasabah pengguna 
layanan internet banking PT. Bank Syariah Mandiri Cabang Ulee Kareng adalah 
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Sebagai penyelenggaraan layanan internet banking pihak Bank membebankan 
kepada nasabah agar lebih meningkatkan kewaspadaan dan ketelitian dalam 
menggunakan layanan internet banking. Bila terjdi hal-hal yang mencurigakan 
atau akan menimbulkan ancaman dari cyber crime dalam penggunaan internet 
banking, maka nasabah dapat memberitahukan ke bank melalui call center 
(layanan 24 jam) yang tersedia ataupun bisa langsung mengajukan atau 
menyampaikan pengaduan secara tertulis ke CSO bank yang bersangkutan.Jika 
terjadi permasalahan atau mendapatkan pengaduan dari nasabah dalam sebuah 
perkara maka pihak Bank Syariah Mandiri Cabang Ulee Kraeng akan 
menanggapi dengan cepat pengaduan dari pihak nasabah yang bersangkutan 
kemudian perkara langsung di tanggapi oleh pihak pusat yang berada di Jakarta, 
setelah di teliti pihak Bank Syariah Mandiri akan bertanggung jawab jika akibat 
hukum yang ditimbulkan oleh kelalaian pihak bank, namun tidak berlaku jika 
kelalaian dari nasabah Bank Syariah Mandiri Cabang Ulee Kareng tersebut. 
 
4.2. Saran 
1. Di harapkan kepada pihak bank Syariah Mandiri Cabang Ulee Kareng agar 
selalu menjaga dan mengatur pelayanan internet banking supaya tidak terjadi 
pembobolan data pribadi nasabah dalam layanan internet banking. pihak bank 
dan nasabah bisa bekerja sama dalam mengurangi pembobolan data pribadi 
nasabah layanan internet banking. 
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2. Di harapkan kepada pihak nasabah agar lebih teliti dalam mengunjungi 
website layanan internet banking serta tidak memberitahukan User ID dan 
Password (data pribadi) nasabah kepada orang lain. 
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